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1. INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracién publica,
encaminados hacia la transformacién digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento
de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias
de la Informacion 2024 - 2027, tendra la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl
del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las
areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven
en soluciones reales y tener la capacidad de transformar su gestién, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia
Nacional, sectorial e Institucional, el documento contempla los resimenes a alto nivel del
Andlisis de la situacion actual, la arquitectura actual de gestion de Tl, la arquitectura destino
de gestion de TI, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo, asi como los indicadores para hacer seguimiento al cumplimiento de la estrategia y
la gestion de T

El Plan Estratégico de Tecnologias de la Informacién busca recopilar el sentir de la entidad,
identificar las oportunidades de la Secretaria General — Grupo de Tecnologias de la
Informacion y las Telecomunicaciones y finalmente proponer un camino de crecimiento
alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacion que presta Corporaciéon autonoma Regional del Magdalena, en el marco del
cumplimiento de la politica de Gobierno Digital.



2. OBJETIVO Y ALCANCE

2.1. Objetivo Del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir
por la entidad durante el periodo 2024 - 2027 y recoge las preocupaciones y oportunidades
de mejoramiento de los interesados en lo relacionado con la gestién de Tl para apoyar la
estrategia y el modelo operativo de la organizacién apoyados en las definiciones de la
Politica de Gobierno Digital.

2.2. Alcance Del Documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno,
Informacion, Sistemas de Informacién, Infraestructura de Tl, Uso y Apropiacién y Seguridad.

ElI PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacién actual y objetivo de la gestion de Tl, la identificacidn de brechas y definicién del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.
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3. MARCO NORMATIVO

A continuacién, se relaciona normativa clave que puede servir como guia a las entidades
en la identificacion de esta para la estructuraciéon del Plan Estratégico de Tecnologias de la
Informacion.

llustracién 1 Marco Normativo General de la Politica de Gobierno Digital

Marco Normativo

Descripcion

Conpes 4144 de 2025
— Politica Nacional de
Inteligencia Artificial

Para Colombia, la IA representa una oportunidad para enfrentar desafios
sociales, econdmicos y ambientales, tales como mejorar la seguridad
alimentaria, reducir la pobreza, y avanzar hacia una economia basada en el
conocimiento.

Conpes 3975 de 2022
— Politica Nacional de
Transformacion Digital
elA

Define metas y habilitadores para que las entidades publicas avancen en
madurez digital e 1A.

Decreto 2640 de 2022
(Diciembre 30)

Por el cual se modifican los Decretos 1069 de 2015 Unico Reglamentario del
Sector Justicia y del Derecho, 1078 de 2015 Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones y 1080 de 2015
Unico Reglamentario del Sector Cultura.

decreto 1463 de 2022
(Agosto 03)

Por el cual se corrige un yerro en la Ley 2195 de 2022 "Por medio de la cual
se adoptan medidas en materia de transparencia, prevencion y lucha contra
la corrupcion y se dictan otras disposiciones"

Decreto 1389 de 2022
(Julio 28)

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, con el fin de establecer los lineamientos generales para
la gobernanza en la infraestructura de datos y se crea el Modelo de
gobernanza de la infraestructura de datos

Decreto 1263 de 2022
(Julio 22)

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de definir lineamientos y
estandares aplicables a la Transformacion Digital Publica.

Ley 2294 de 2023
(Mayo 19)

Por el cual se expide el Plan Nacional de Desarrollo 2022- 2026 “Colombia
Potencia Mundial de la Vida”.

Decreto 767 de 2022
(Mayo 16)

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Resolucion 746 de
2022 (Marzo 11)

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la
Resolucion numero 500 de 2021.

Decreto 338 de 2022
(Marzo 8)

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones

Decreto 088 de 2022
(Enero 24)

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3, 5y
6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos
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Marco Normativo

Descripcion

y condiciones para la digitalizacién y automatizacion de tramites y su
realizacion en linea

Ley 2195 de 2022
(Enero 18)

Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones.

Decreto 1662 de 2021
(Diciembre 6)

Por el cual se adiciona el Decreto 1083 de 2015 Unico Reglamentario del
Sector de la Funcion Publica, en relacion con la habilitacién del trabajo en
casa para los servidores publicos de los organismos y entidades que
conforman las ramas del poder publico en sus distintos érdenes, sectores y
niveles, érganos de control, 6rganos auténomos e independientes del Estado.

Ley 2108 de 2021
(Julio 29)

Ley de internet como servicio publico esencial y universal o por medio de la
cual se modifica la ley 1341 de 2009 y se dictan otras disposiciones.

Directiva 03 de 2021
Presidencia de la
Republica (Marzo 15)

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestién de datos.

Resolucién 500 de
2021 (Marzo 10)

Por la cual se establecen los lineamientos y estandares para la estrategia de
Seguridad Digital y se adopta el Modelo de Seguridad y Privacidad como
habilitador de la Politica de Gobierno Digital.

Ley 2080 de 2021
(Enero 25)

Por medio de la cual se Reforma el Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo — Ley 1437 de 2011 — y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan
ante la jurisdiccion.

Resolucion 2893 de
2020 (Diciembre 30)

Por la cual se expiden los lineamientos para estandarizar ventanillas unicas,
portales especificos de programas transversales, sedes electrdnicas,
tramites, OPA y consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.

Ley 2052 de 2020
(Agosto 25)

Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y/o administrativas, en relacion con la racionalizacién de
tramites y se dictan otras disposiciones.

Decreto 620 de 2020
(Mayo 2)

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la
Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo 45 de
la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales

Decreto 2106 de 2019
(Noviembre 22)

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica.

Resoluciéon 1519 de
2020 (Agosto 24)

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos
abiertos.

Ley 1955 de 2019
(Mayo 25)

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”.

Decreto 1008 de 2018
(Junio 14)

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto nimero 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones. Subrogacion de las
disposiciones en materia de la Estrategia de Gobierno en Linea. Subréguese
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Marco Normativo

Descripcion

el Capitulo 1 del Titulo 9, del Libro 2, de la Parte 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 612 de 2018
(Abril 4)

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accidn por parte de las entidades del Estado.

Decreto 1499 de 2017
(Septiembre 11)

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 1413 de 2017
(Agosto 25)

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo lll de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753
de 2015, estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

Decreto 1166 de 2016
(Julio 19)

Por el cual se adiciona el capitulo 12 al Titulo 3 de la Parte 2 del Libro 2 del
Decreto 1069 de 2015, Decreto Unico Reglamentario del Sector Justicia y del
Derecho, relacionado con la presentacion, tratamiento y radicacion de las
peticiones presentadas verbalmente.

Decreto 415 de 2016
(Marzo 7)

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las comunicaciones.

Decreto 1494 de 2015
(Julio 13)

Por el cual se corrigen yerros en la Ley 1712 de 2014.

Ley Estatutaria 1757
de 2015 (julio 6)

Por la cual se dictan disposiciones en materia de promocion y proteccion del
derecho a la participacion democratica.

Ley 1753 de 2015
(Junio 9)

Por la cual se expide el Plan nacional de desarrollo 2014 - 2018 "Todos por
un Nuevo Pais", en observancia de los articulos 45 (Estdndares, modelos y
lineamientos de tecnologias de la informacion y las comunicaciones para los
servicios al ciudadano), Articulo 159 (Obligatoriedad de suministro de
informacion).

Decreto 1069 de 2015
(Mayo 26)

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Justicia y del Derecho.

Decreto
Reglamentario Unico
1074 de 2015

(Mayo 26)

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo.

Decreto
Reglamentario unico
1076 de 2015

(Mayo 26)

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Ambiente y Desarrollo Sostenible.

Decreto
Reglamentario Unico
1078 de 2015 (Mayo
26)

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 1080 de 2015
Sector Cultura (Mayo
26)

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura.

Decreto )
Reglamentario Unico

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.
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1081 de 2015
(Mayo 26)

Descripcion

Decreto
Reglamentario Unico
1082 de 2015

(Mayo 26)

Por medio del cual se expide el Decreto Unico Reglamentario del sector
Administrativo de Planeacion Nacional.

Decreto
Reglamentario Unico
1083 de 2015 (Mayo
26)

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

Decreto 103 de 2015
(Enero 20)

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 2573 de 2014
(Diciembre 12)

Compilado en el Decreto Unico Reglamentario 1078 de 2015: Por el cual se
establecen los lineamientos generales de la Estrategia de Gobierno en Linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de

(Marzo 06) Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.
Ley Estatutaria 1618 Por medio de la cual se establecen las disposiciones para garantizar el pleno
de 2013 (Febrero 27) ejercicio de los derechos de las personas con discapacidad.

Decreto 2693 de 2012
(Diciembre 21)

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 2482 de 2012
(Diciembre 03)

Compilado Decreto 1083 de 2015: Por el cual se establecen los lineamientos
generales para la integracién de la planeacion y la gestion.

Decreto 2364 de 2012
(Noviembre 22)

Compilado Decreto 1074 de 2015: Por medio del cual se reglamenta el
articulo 7° de la Ley 527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

Decreto 019 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion

(Enero 10) .

Publica.

Establece los requisitos de accesibilidad que son aplicables a las paginas
NTC 5854 web.

Ley 1437 de 2011
(Enero 18)

Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Decreto 235 de 2010
(Enero 28)

Intercambio de informacién entre entidades para el cumplimiento de
funciones publicas.

Ley 1341 de 2009
(Julio 30)

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones.

Decreto 1151 de 2008
(Abril 14)

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones.
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Ley 962 de 2005
(Julio 08)

Descripcion

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del estado y de
los particulares que ejercen funciones publicas o prestan servicios.

Ley 906 de 2004
(agosto 31)

Por la cual se expide el Cddigo de Procedimiento Penal. (Corregida de
conformidad con el Decreto 2770 de 2004).

Conpes 3292 de 2004 Proyecto de racionalizacion y automatizacion de tramites para las entidades
(Junio 27) publicas del orden nacional.

Conpes 3248 de 2003 Renovacion de la Administracion Publica.

(Junio 27)

Ley 790 de 2002 Por la cual se expiden disposiciones para adelantar el programa de

(Diciembre 27)

renovacion de la administracion publica y se otorgan unas facultades
Extraordinarias al Presidente de la Republica.

Directiva Presidencial
No. 10 de 2002
(Agosto 20)

Programa de renovacion de la Administracion Publica: a un Estado
Comunitario.

Directiva 2 de 2002
Presidencia de la
Republica (Febrero 12)

Respeto al derecho de autor y los derechos conexos, en lo referente a
utilizacion de programas de ordenador (software).

Directiva presidencial
02 de 2000 (Agosto 28)

Plan de Accion de la estrategia de Gobierno en Linea.

Ley 594 de 2000 (Julio
14)

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Conpes 3072 de 2000
(Febrero 8)

Agenda de Conectividad.

Ley 527 de 1999
(Agosto 18)

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacién y se dictan otras disposiciones.

Conpes 2790 de 1995
(Junio 21)

Gestion Publica orientada a resultados.

Decreto Ley 2150 de
1995 (Diciembre 05)

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica.

Ley 57 de 1985 (Julio
5)

Por la cual se ordena la publicidad de los actos y documentos oficiales.

llustracion 2 Marco Normativo General de Seguridad y privacidad de la informacién y Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion.

Marco Normativo

Descripcion

Decreto 255 de 2022

Por el cual se adiciona la Seccion 7 al Capitulo 25 del Titulo 2 de la Parte 2
del Libro 2 del Decreto 1074 de 2015, Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo, sobre normas corporativas vinculantes

(el 2k para la certificacion de buenas practicas en proteccion de datos personales y
su transferencia a terceros paises.

Ley 2197 de 2022 Por medio de la cual se dictan normas tendientes al fortalecimiento de la

(Enero 25) seguridad ciudadana y se dictan otras disposiciones.
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Conpes 3995 de 2020
(Julio 1)

Politica Nacional de Confianza y Seguridad Digital

NTC-1SO-27001

Seguridad de la Informacién, Ciberseguridad y proteccién de la privacidad.
Sistemas de Gestién de Seguridad de la Informacién. Requisitos.

NTC-ISO-27000

Tecnologia de la Informacién, Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion (SGSI). visidon general y vocabulario.

Conpes 3854 de 2016
(Abril 11)

Politica Nacional de Seguridad Digital.

Decreto 886 de 2014
(Mayo 13)

Compilado Decreto 1074 de 2015: Por el cual se reglamenta el articulo 25 de
la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.

Decreto 1377 de 2013
(Junio 27)

Compilado Decreto 1074 de 2015: Por el cual se reglamenta parcialmente la
Ley 1581 de 2012.

Ley Estatutaria 1581
de 2012 (Octubre 17)

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Sentencia C-748 de
2011 Corte
Constitucional.

Proyecto de ley estatutaria de habeas data y proteccién de datos personales.

Decreto 2952 de 2010
(Agosto 06)

Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de 2008.

Ley 1273 de 2009
(Enero 5)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.

Ley 1266 de 2008
(Diciembre 31)

Por la cual se dictan las disposiciones generales del hdbeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.
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4. METODOLOGIA

Durante el proceso de elaboracion del Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones (PETI), se adopté una metodologia progresiva que permitié un analisis
exhaustivo de la situacion actual y la formulacion de estrategias efectivas para el futuro de
la entidad.

Analisis Profundo del Contexto Institucional:

Se inici6 con un analisis de la realidad actual de la Corporacién, no solo con la
profundizacion en la mision, visidon y objetivos estratégicos, sino también examinar la
estructura organizativa y la cultura organizacional. Este paso fue fundamental para alinear
la estrategia de Tl con los objetivos estratégicos de la entidad, garantizando asi su
alineacion y relevancia.

Evaluacion Detallada de la Situacion Actual en TI:

Se realizé un minucioso analisis de la infraestructura tecnolégica existente, los procesos de
gestion de TI, los servicios ofrecidos y las capacidades del personal en el area de
tecnologia. Este analisis proporcioné una vision completa de las fortalezas y debilidades de
la organizacion en términos de Tl, lo que sirvié como punto de partida para identificar areas
y oportunidades de mejora.

Identificacién de Necesidades y Oportunidades:

A partir de la evaluacién anterior, se identificaron las necesidades criticas de la institucion
en materia de tecnologia, asi como las oportunidades para optimizar los procesos
existentes y aprovechar nuevas tecnologias emergentes. Esta fase nos permitid priorizar
nuestras acciones y asignar recursos de manera eficiente.

Definicion de Estrategias Claras y Concretas:

De acuerdo al analisis previo, se desarrollaron estrategias claras y concretas para abordar
las necesidades identificadas y alcanzar los objetivos del PETI. Estas estrategias se
alinearon estrechamente con los objetivos institucionales y se disefiaron para ser realistas,
alcanzables y medibles.

Plan Detallado de Implementacion:

Se elaboré un plan detallado que establecio los pasos especificos a seguir, los recursos
necesarios y los plazos de ejecucién para cada una de las estrategias propuestas. Este
plan nos proporcioné una hoja de ruta clara y practica para la implementacién del PETI,
garantizando una ejecucion eficiente y ordenada.

La metodologia propuesta para la elaboracion del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones (PETI) se fundamenta en el Marco de Referencia de
Arquitectura Empresarial del Estado Colombiano del MinTIC, el cual cuenta con un enfoque
practico de Arquitectura Empresarial, orientado a proporcionar a los organismos y entidades
publicas una herramienta integral para la gestién estratégica de la tecnologia de la
informacion.
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Asi mismo, el Marco de Referencia de Arquitectura Empresarial del Estado Colombiano del
MinTIC, se basa en un enfoque holistico y orientado a resultados, que integra
cuidadosamente la comprension del contexto institucional, el analisis detallado de la
situacion actual y la formulacion de estrategias claras y factibles. Este enfoque nos permitié
desarrollar un plan estratégico de Tl solido y orientado al futuro, que contribuira de manera
significativa al éxito y la sostenibilidad de la corporacién en un entorno cada vez mas
digitalizado y de acuerdo a nuestras capacidades institucionales.



5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

Nuestra entidad se encuentra alineada con un conjunto de fuentes motivadoras estratégicas
que guian y orientan su operacion, asegurando la coherencia y relevancia de nuestras
acciones en el marco del desarrollo sostenible, la transformacién digital, y las politicas
sectoriales y nacionales. Estas fuentes motivadoras son clave para la definicién de nuestras
estrategias y la implementacion de nuestras acciones. A continuacion, se presenta una tabla
con los principales motivadores estratégicos que influyen en nuestra gestion:

Impulsando el Desarrollo Sostenible a través de Estrategias Integradas

C )
N\ /7
©=0©
— N\ =
Estrategia
Nacional

digital

S
©=0©

llustracion 3 Fuentes Motivadores estratégicos

Motivador

Estrategia Nacional

Estrategia Sectorial

Estrategia Institucional

Lineamientos y Politicas

C )
N/
©)=(©
— N\
Estrategia
Institucional

Destaca el plan
estratégico
institucional

disefiado para

alinearse con los

objetivos mas
amplios
U
S
C )

Fuente

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia del Sector ambiente y
Desarrollo Sostenible

Plan TIC Territorial

Plan Estratégico Institucional

Transformacién Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion

Nuestra corporacion opera bajo el marco del Modelo Integrado de Planeacion y Gestion
(MIPG), un enfoque que busca mejorar la eficiencia y la calidad en la gestion publica,
promoviendo resultados que responden a las necesidades de los ciudadanos. El MIPG es
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un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar
la gestidon de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

Objetivos del MIPG (Fuente: Micrositio del Modelo Integrado de Planeaciéon y
Gestion):

Fortalecer el liderazgo y talento humano: Desarrollar capacidades y competencias en
los servidores publicos para mejorar su desempefo y contribuir al logro de los objetivos
institucionales.

Agilizar, simplificar y flexibilizar la operacion: Optimizar los procesos y procedimientos
internos para mejorar la eficiencia y eficacia en la prestacion de servicios.

Desarrollar una cultura organizacional soélida: Promover valores y principios que
fortalezcan el sentido de pertenencia y compromiso de los empleados con la entidad.

Promover la coordinacion interinstitucional: Fomentar la colaboracion y articulacion
entre diferentes entidades y organismos para mejorar la gestion y el desempeno
institucional.

Fortalecer y promover la efectiva participacion ciudadana: Involucrar a los ciudadanos
en la planeacion, gestion y evaluacién de las politicas publicas, asegurando transparencia
y rendicion de cuentas.

El Modelo percibe la gestién publica de manera integrada y aborda todos los sistemas y
procesos de la entidad, buscando integrarlos y articular su interaccion para facilitar la
obtencion de los resultados que el Gobierno Nacional o los territoriales buscan. Se ha
planteado para generar valor publico, reconociendo el liderazgo técnico y normativo de las
entidades publicas a cargo de cada uno.

Operacion del MIPG:

El MIPG focaliza su atencion en las organizaciones y sus servidores publicos,
especificamente en las practicas y procesos que adelantan para transformar insumos en
resultados y generar impactos. Su foco es tanto la gestion y el desempeno organizacional
como la satisfaccién de los intereses generales de la sociedad. A continuacion, se detallan
las dimensiones operativas del Modelo:

v' Gestion del Talento Humano: Considera al talento humano como el capital mas
importante de las organizaciones, crucial para una buena gestioén y el logro de
resultados.

v Direccionamiento estratégico y planeacién: Conjunto de practicas, elementos e
instrumentos que permiten a la entidad definir la ruta estratégica para su gestion
institucional.



v" Gestion con valores para resultados: Practicas, elementos e instrumentos que
permiten a la entidad realizar actividades para lograr los resultados propuestos,
enmarcados en valores del sector publico.

v' Evaluacién de resultados: Conjunto de practicas que permiten conocer los
avances en la consecucion de resultados previstos y mejoras en la gestion.

v" Informacién y la comunicaciéon: Dimensién que permite a las organizaciones
vincularse con su entorno y facilita la ejecucion de operaciones internas.

v' Gestion del conocimiento y la innovacion: Impulsa la transformacion de la
informacion en capital intelectual, permitiendo el desarrollo de acciones para
compartir conocimiento y construir una cultura de analisis y retroalimentacion.

v' Control Interno: Conjunto de practicas que ayudan a controlar la planeacion,
gestion y evaluacion de las organizaciones, estableciendo acciones de prevencion,
verificacién y evaluacion para el mejoramiento continuo.

llustracion 4 Modelo Integrado de Planeacion y Gestion

éCémo MIPG opera a través de la puesta

en marcha de siete (7) P
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Fuente: Micrositio del Modelo Integrado de Planeacion y Gestion
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Estructura del Modelo Estandar de Control Interno Actualizado (Fuente: Micrositio
del Modelo Integrado de Planeacion y Gestion):

1. Linea Estratégica: A cargo de la Alta Direccion y Comité Institucional de
Coordinacion de Control Interno. Esta linea analiza los riesgos y amenazas
institucionales al cumplimiento de los planes estratégicos, tendra la responsabilidad
de definir el marco general para la gestion del riesgo (politica de administracion del
riesgo) y garantiza el cumplimiento de los planes de la entidad.

2. Primera Linea de Defesa: A cargo de los lideres de programa, procesos y
proyectos y sus equipos: Esta linea se encarga del mantenimiento efectivo de
controles internos, ejecutar procedimientos de riesgo y control sobre una base del
dia a dia. Asi mismo, identifica evalua, controla y mitiga los riesgos.

3. Segunda Linea de Defensa: A cargo de los lideres de temas transversales
estratégicos de gestion tales como jefes de planeacion, financieros, contratacion, Tl,
servicio al ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre
otros. Esta linea asegura que los controles y procesos de gestion del riesgo de la
primera linea sean apropiados y funcionen correctamente, supervisan la
implementacién de practicas de gestion de riesgos eficaces. Consolidan y analizan
informacioén sobre temas clave para la entidad, base para la toma de decisiones y
de las acciones preventivas necesarias para evitar materializaciones de riesgos.

4. Tercera Linea de Defensa: A cargo de los jefes de control interno o quienes hacen
sus veces. Esta linea gjerce la funcién de la auditoria interna, a través de un enfoque
basado en el riesgo, proporcionara aseguramiento objetivo e independiente sobre
la eficacia de gobierno, gestion de riesgos y control interno a la alta direccion de la
entidad, incluidas la manera en que funciona la primer y segunda linea de defensa.

El Rol de las TIC en la Optimizacion de la Gestién Publica de acuerdo al MIPG

Las Tecnologias de la Informacion y las Comunicaciones (TIC) desempefian un papel
crucial en la operacion del MIPG, ya que facilitan la implementacion de sus objetivos y
principios a traveés de diversas herramientas y sistemas. A continuacion, se detallan algunas
de las formas en que las TIC apoyan la operacion del MIPG:

v"  Automatizacion de Procesos: Las TIC permiten la automatizacion de procesos
administrativos y operativos, agilizando y simplificando la gestion, reduciendo
tiempos y costos, y mejorando la eficiencia en la prestacion de servicios.

¥v" Gestion de la Informacioén: Los sistemas de informacién integrados facilitan la
recopilacion, almacenamiento y andlisis de datos, proporcionando informacion
oportuna y precisa para la toma de decisiones basadas en evidencia.

¥v" Transparencia y Rendicion de Cuentas: Las plataformas digitales permiten la
publicacion y acceso a informacion publica, promoviendo la transparencia y
facilitando la participacion ciudadana en la gestion y evaluacién de las politicas
publicas.
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v" Mejora de la Comunicacion Interna y Externa: Las herramientas de comunicacion
digital, como el correo electrénico, videoconferencias y redes sociales, mejoran la
coordinacién y colaboracion tanto dentro de la entidad como con otras instituciones
y la ciudadania.

¥v" Innovacion y Mejora Continua: Las TIC fomentan la innovacién mediante la
adopcion de nuevas tecnologias y metodologias que permiten mejorar
continuamente los procesos y servicios ofrecidos por la entidad.
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5.1. Contexto Institucional

5.1.1. Mision

Administrar los recursos naturales renovables, mediante la implementacion de politicas
publicas y el fortalecimiento de la cultura ambiental, que contribuya al desarrollo y progreso
sostenible con enfoque de adaptacion y mitigacién al Cambio Climatico y de Gestién del
Riesgo, aplicando oportunamente las disposiciones legales vigentes.

5.1.2. Vision

CORPAMAG en el afio 2024 sera una entidad lider en la gestion sostenible de los recursos
naturales renovables y el ambiente en el departamento de Magdalena, propiciando
espacios de participacion ciudadana, con el fin de promover la proteccién y conservaciéon

del medio ambiente en su jurisdiccién.

5.1.3. Objetivos Estratégicos

llustracion 5 Lineas estratégicas, Programas y Proyectos — CORPAMAG (PAIl 2024-2027)

LINEA ESTRATEGICA PROGRAMA
1. Generacion de
Corresponsabilidad,
Conductas y Acciones
Ciudadanas Compatibles con
la Cultura de Conservacion del
Medio Ambiente y los
Recursos Naturales

1. Educacion Ambiental

2. Fortalecimiento del
Desempefo Ambiental de
los Sectores Productivos

2. Planificacién, Manejo y Uso
Sostenible de los Recursos y
Valores Naturales y Culturales

PROYECTOS

1.1 Implementacion de la Politica de
Educacion Ambiental

1.2 Implementacion de Estrategias de
Participacion y Cultura Ambiental

2.1 Fortalecimiento del Programa
Regional de Negocios Verdes

2.2 Implementacion de Estrategias para la
Sostenibilidad Ambiental en el
Departamento del Magdalena

2.3 Implementacion de la Politica
Ambiental para la Gestion Integral de
Residuos o Desechos Peligrosos

1.2.2 Dragado y Mantenimiento Mecanico
de Ciénagas, Cafios, Quebradas y Rios
del Depto. de Magdalena

2.4 Administracion, Control y Vigilancia
Ambiental

2.5 Gestidon Sostenible del Suelo
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LINEA ESTRATEGICA

3. Fortalecimiento Institucional
para la Administracién y
Conservacion de los Recursos

Naturales

PROGRAMA

3. Conservacion de la
Biodiversidad y sus
Servicios Ecosistémicos

4. Gestion Integral del
Recurso Hidrico

5. Gestion de la
Informacion y el
Conocimiento Ambiental

6. Ordenamiento
Ambiental Territorial

7. Gestion del Cambio
Climatico para un
Desarrollo Bajo en
Carbono y Resiliente al
Clima

8. Gestion Integral de
Mares, Costas y
Recursos Acuaticos

9. Fortalecimiento de la
Gestioén y Direccién del
Sector Ambiente y
Desarrollo Sostenible

PROYECTOS

2.6 Gestion Integral de la Calidad del Aire

3.1 Restauracion de Ecosistemas y Areas
Degradadas

3.2 Recuperacion y Proteccién de
Especies

3.3 Recuperacion, Mantenimiento y
Conservacion de la Ciénaga Grande de
Santa Marta - CGSM

3.4 Areas Protegidas y Otras Estrategias
Complementarias para la Conservacion

4.1 Planificacién y Manejo del Recurso
Hidrico

4.2 Regulacion del Uso y Manejo del
Recurso Hidrico

5.1 Fortalecimiento del Sistema de
Informacion Ambiental Regional (SIAR)

6.1 Incorporacion de la Dimension
Ambiental en Instrumentos de
Planificacion del Departamento

6.2 Formulacién de Instrumentos de
Ordenamiento y/o Manejo Ambiental

6.3 Generacidon de Conocimiento para la
Prevencion del Riesgo

6.4 Implementacion de Acciones para la
Reduccion del Riesgo

7.1 Implementacion de Lineamientos para
el Cambio Climatico

7.2 Implementacion de Estrategias para
Adaptacién al Cambio Climatico

8.1 Ordenamiento y Manejo Integral del
Territorio Marino Costero

8.2 Sostenibilidad de los Servicios
Ecosistémicos Marinos y Costeros

9.1 Uso y Aprovechamiento de las
Tecnologias de la Informacion y las
Comunicaciones

9.2 Fortalecimiento de la Gestion
Institucional

9.3 Gestidn de las Comunicaciones

9.4 Gestién del Talento Humano

Fuente: CORPAMAG - Plan de Accion Institucional 2024-2027
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5.1.4. Estructura Organizacional

Estructura
organizacional Asamblea Corporativa

Consejo Directivo

Direccion General

Secretaria General

Oficina de Contratacion

Oficina de Planeacion

Oficina de Control Interno Oficina Juridica

Oficina de Laboratorio Ambiental

Oficina de Comunicaciones

'¢--

§
]
|:’
o?

Subdireccion
Educacion Ambiental

Subdireccion
Gestion Ambiental

Subdireccion
Técnica

Ecosistema Costero

G
_CErmTE—T—
—CETT——T———
_Crmm————
N ccosiceras Valles y colinas de Arguani

Ecosistema Sierra Nevada de Santa Marta

Ecosistema Ciénaga Grande de Santa Marta

Ecosistema Humedales del Sur

Ecosistemas Valles y colinas de Ariguani

Fuente: CORPAMAG - Plan de Accidn Institucional 2024-2027
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5.1.5. Modelo Operativo

llustracion 6 Mapa de Procesos de CORPAMAG

CORPORACION AUTONOMA
REGIONAL DEL MAGDALENA
PROCESOS MISIONALES
* Educacion Ambiental y
Participacion Ciudadana.
» Gestién Ambiental.
p H » Sostenibilidad Ambiental y
PROCESOS ESTRATEGICOS Prevencion del Riesgo.

MAaPL

DE PROCESOS

* Planificacion, Estratégica
Corporativa y Ambiental.

» Gestion Andlitica y Metrolégica.
= Evaluacion, seguimientoy
control del Recurso Natural Aire.

PROCESOS
ESTRATEGICOS

SISTEMA
DE GESTION

PROCESOS DE APOYO

« Gestion del Talento Humano.
» Gestion administrativa.

V » Gestion Financiera.
* Gestion de las Tecnologia de la

Informacion y las comunicaciones.
» Gestion Documental.
» Gestion Juridica.

» Gestion de Contratacion.

PROCESOS
DE APOYO

A PROCESO
PROCESOS EVALUACION A OAEION

« Evaluacién, Seguimiento A
y Mejora.

5.1.5.1. Descripcién de los procesos

a. Procesos estratégicos

 Nombre | Objetivo

FC.PE.001 PLANIFICACION Formular y realizar seguimiento a las estrategias institucionales de
ESTRATEGICA corto, mediano y largo plazo para el cumplimiento de las politicas y
CORPORATIVAY normatividad vigentes que contribuyan a la sostenibilidad ambiental del
AMBIENTAL departamento del Magdalena.

b. Procesos misionales

| Nombre | Objetivo

FC.EA.002 PROCESO DE Implementar las estrategias de educacién ambiental definidas en el
EDUCACION Plan de Accion Institucional acorde con la Politica Nacional de
AMBIENTAL Y Educacion Ambiental y las demas disposiciones legales vigentes, que
PARTICIPACION contribuyan a la transformacion de cultura para el desarrollo sostenible
CIUDADANA de los recursos naturales en el departamento del Magdalena.

FC.SGA.003 GESTION Contribuir al cumplimiento de las funciones misionales de CORPAMAG
AMBIENTAL a través de la atencion de denuncias, evaluacion y seguimiento a los

permisos, autorizaciones, licencias y demas instrumentos de control
ambiental otorgados para usar y aprovechar de manera sostenible el
Ambiente y sus Recursos Naturales Renovables.
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FC.SA.004

FC.GAM.001

FC.ESC.001

C.

FC.GTH.006

F C.GA.007

FC.GF.008

FC.GT.009

FC.GD.010

FC.GC.012

FC.GJ.011

SOSTENIBILIDAD
AMBIENTAL Y
PREVENCION
DEL RIESGO

Estructurar y supervisar proyectos de Desarrollo sostenible y obras de
infraestructura cuya realizacién sea necesaria para la defensa,
proteccién y la descontaminacion del medio ambiente y los recursos
naturales renovables, de manera eficiente, propendiendo por el control

permanente de los riesgos asociados en el tiempo preestablecido con
los recursos asignados.

PROCESO
GESTION
ANALITICAY
METROLOGICA -
GAM

PROCESO
EVALUACION,
SEGUIMIENTO Y
CONTROL DEL
RECURSO
NATURAL AIRE -
ESC

Procesos de apoyo

PROCESO DE GESTION
DEL TALENTO HUMANO

PROCESO DE GESTION
ADMINISTRATIVA

GESTION FINANCIERA

GESTION DE
TECNOLOGIAS DE
INFORMACION Y LAS

COMUNICACIONES
GESTION DOCUMENTAL

GESTION
CONTRATACION

DE

GESTION JURIDICA

Determinar la concentracion de material particulado PM10 en las
muestras de aire ambiente en la zona de cobertura del Sistema de
Vigilancia de la Calidad del Aire - SVCA, de la Corporacion Auténoma
Regional del Magdalena — CORPAMAG.

Fomentar acciones de gestion integral para el monitoreo, evaluacion,
seguimiento y control del recurso natural aire.

Objetivo

Evaluar y desarrollar la Gestion del Talento Humano en aras
de contribuir al mejoramiento de sus competencias,
conocimientos y calidad de vida, asi como proveer el personal
necesario para el cumplimiento de las funciones legales y los
cometidos institucionales.

Garantizar la prestacién de los servicios administrativos y
logisticos requeridos por la Corporacion mediante la
administracion, manejo y control de los bienes y servicios, de
los recursos fisicos, transporte e infraestructura.

Administrar con eficiencia y transparencia los recursos
financieros de la entidad, en aras de dar cumplimiento al objeto
misional de la Corporacion, de acuerdo al marco legal y
normativo vigente.

Implementar soluciones tecnolégicas para optimizar los
procesos y procedimientos de la Corporacion, haciéndoles
mas eficientes, transparentes y participativos gracias a uso de
las Tecnologias de la Informacién y las Comunicaciones.
Planear, producir, gestionar, tramitar, valorar y disponer de los
documentos producidos y recibidos por la entidad para
asegurar la conservacion y preservacion de la informacion
documentada.

Adquirir los bienes y servicios inherentes al cumplimiento de la
funcién de la Corporacion mediante cualquier modalidad de
contratacién, convenio, concesion o provisién, garantizando la
eficiencia y transparencia administrativa y propendiendo por la
sostenibilidad ambiental.

Dirigir la representacion judicial y extrajudicial de la
Corporacion  Auténoma Regional del Magdalena
“CORPAMAG” en los procesos juridicos, en que esta sea
parte, asi mismo, hacer seguimiento a los derechos de
peticidn, para que sean contestados en el término que otorga
la Ley e investigar y fallar en primera instancia los procesos
disciplinarios contra los servidores publicos de la entidad con
el fin de ejercer el control interno disciplinario.
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d. Procesos de evaluacion y control

_Nombre _________| Objetivo

FC.EM.013

5.1.5.2.

Proceso Categoria Sistema de Cubrimiento
Informacion

FC.PE.001

FC.EA.002

FC.SGA.003

FC.SA.004

FC.GAM.001

FC.ESC.001

FC.GTH.006

F C.GA.007

FC.GF.008
FC.GT.009

FC.GD.010

FC.GC.012

FC.GJ.011

FC.EM.013

EVALUACION,
SEGUIMIENTO Y
MEJORA

Gestiéon implementados en la Corporacion.

Alineacion de Tl con los procesos

PLANIFICACION ESTRATEGICA
CORPORATIVA Y AMBIENTAL
PROCESO DE EDUCACION
AMBIENTAL Y PARTICIPACION
CIUDADANA

GESTION AMBIENTAL

SOSTENIBILIDAD AMBIENTAL Y
PREVENCION DEL RIESGO

PROCESO GESTION ANALITICA
Y

METROLOGICA -GAM
PROCESO EVALUACION,
SEGUIMIENTO Y CONTROL DEL
RECURSO NATURAL AIRE -
ESC

PROCESO DE GESTION
DEL TALENTO HUMANO
PROCESO DE GESTION
ADMINISTRATIVA

GESTION FINANCIERA
GESTION DE TECNOLOGIAS
DE INFORMACION Y LAS
COMUNICACIONES

GESTION DOCUMENTAL

GESTION DE CONTRATACION

GESTION JURIDICA

EVALUACION, SEGUIMIENTO Y
MEJORA

Estratégico

Misional

Misional

Misional

Misional

Misional

Apoyo
Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Apoyo

Evaluacién y
Control

ArcGIS

Sin sistema de
Informacion
Interno
Geoambiental
Expedientes
Sin sistema de
Informacion
Interno

Sin sistema de
Informacion
interno
SISCAIR

SISCAIR Il

SAFIX

SAFIX
Zoho Sign
SAFIX
Portal Web

Intranet
Synology Drive
idoc

SICOR
PQRDS

Sin sistema de
Informacion
Interno

Sin sistema de
Informacion
Interno

Parcial

Sin cobertura

Parcial

Sin cobertura
Sin cobertura

Sin cobertura

Sin cobertura

Sin cobertura

Parcial

Parcial
Parcial
Total
Total

Total
Total
Sin cobertura
Sin cobertura
Sin cobertura
Sin cobertura

Sin cobertura

Sin cobertura

Realizar seguimiento y evaluacion a la eficacia, eficiencia y
efectividad de los procesos de la entidad con el fin de tomar acciones
que permitan lograr el mejoramiento continuo de los Sistemas de
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5.1.5.3. Tramites

llustracién 7 Caracterizacion de tramites

Acreditacion o Certificacion
de Inversiones en Control,
Conservacion
Mejoramiento del Medio
Ambiente

Certificacion ambiental para
la desintegracién vehicular

Certificacion ambiental para
la habilitacion de los centros
de diagnéstico automotor

Certificacion para importar
o] exportar productos
forestales en segundo
grado de transformacion y
los productos de la flora
silvestre no  obtenidos
mediante aprovechamiento
del medio natural
Concesion de aguas
subterraneas

Concesion de aguas
superficiales

Uird Inscripcion en el registro de
generadores de residuos o
desechos peligrosos

Acreditar para el descuento del impuesto
de renta, que las inversiones

y corresponden al control, conservacion y

mejoramiento del medio ambiente y que
no se realizan por mandato de una
autoridad ambiental para mitigar el
impacto ambiental producido por la obra o
actividad objeto de una licencia
ambiental.

Certificar el cumplimiento de las
condiciones y requisitos ambientales que
las entidades desintegradoras deben
cumplir para la habilitacion como entidad
desintegradora ante el Ministerio de
Transporte.

Obtener la certificacion con destino al
Ministerio de Transporte en la que se
indique que el Centro de Diagndstico
Automotor cumple con las condiciones
ambientales en materia de revisién de
gases, con fundamento en las Normas
Técnicas Colombianas.

Obtener la certificacion para importar o
exportar productos forestales en segundo
grado de transformacioén, flor cortada,
follaje y demas productos de la flora
silvestre no obtenidos mediante
aprovechamiento del medio natural.

Obtener el derecho de usar o aprovechar
las aguas subterraneas, tanto en predios
propios como ajenos.

Obtener el derecho de usar o aprovechar
las aguas de uso publico para:
abastecimiento doméstico en los casos
que requiera derivacion, riego y
silvicultura, abrevaderos cuando se
requiera derivacion, industrial, generacion
térmica o nuclear de electricidad,
explotacion minera y tratamiento de
minerales, explotacién petrolera;
inyeccién para generacion geotérmica,
generacién hidroeléctrica, generacion
cinética directa, transporte de minerales y
sustancias toxicas, acuicultura y pesca,
recreacion y deportes, usos medicinales,
y otros usos minerales.

Inscripcién de toda persona natural o
juridica que desarrolle cualquier tipo de
actividad que genere residuos o desechos
peligrosos con excepcion de los
generadores de residuos o desechos

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

Correo
electrénico
Presencial

Correo
electrénico
Presencial

Correo
electrénico
Presencial

Correo
electrénico
Presencial
VITAL

Correo
electrénico
Presencial
VITAL
Correo
electrénico
Presencial
VITAL

Correo
electrénico
Presencial
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peligrosos que generen una cantidad

inferior a 10.0 kg/mes

Autorizacion para la ejecuciéon de los 8 horas, 5 e Correo
proyectos, obras o actividades que dias a la electrénico
puedan producir deterioro grave a los semana e Presencial
recursos naturales renovables o al medio e VITAL
ambiente o introducir modificaciones

considerables o notorias al paisaje. Los

proyectos, obras o actividades son las

descritas en los articulos 8 y 9 del Decreto

2041 de 2014

Permiso ambiental para Permiso ambiental de los jardines 8 horas, 5 e Correo

1118 Licencia ambiental

jardines botanicos botanicos que coleccionan plantas vivas dias a la electronico
cientificamente organizadas y las demas semana e Presencial
contempladas en el articulo 2 de la Ley
299 de 1996.

Permiso ambiental para Obtener el permiso de zoolégicos donde 8 horas, 5 e Correo

zooldgicos se mantienen individuos de fauna dias a la electrénico
silvestre en confinamiento o] semana e Presencial

semiconfinamiento para exhibicién y con

propodsitos educativos y en el cual se

adelantan investigaciones biolédgicas

sobre las especies en cautividad,

actividades que se adelantan sin

propdsitos comerciales, aunque se

cobren tarifas al publico por el ingreso

Permiso de caza Permiso para capturar animales 8 horas, 5 e Correo
silvestres ya sea dandoles muerte, dias a la electrénico
mutilandolos o atrapandolos vivos y semana e Presencial
recolectando sus productos, de acuerdo a

la clasificacion del tipo de caza (caza

deportiva, caza de control y caza de

fomento para coto de caza)

Permiso de emision Autorizacion para realizar emisiones al 8 horas, 5 e Correo
atmosférica para fuentes aire dentro de los limites permisibles dias a la electronico

fijas establecidos en las normas ambientales. semana e Presencial

e VITAL

Permiso de ocupacion de Autorizacion permanente o transitoria 8 horas, 5 e Correo
cauces, playas y lechos para la construccién de obras que ocupen dias a la electrénico
el cauce de una corriente o depdsito de semana e Presencial

agua. e VITAL

Permiso de prospeccion y Obtener el derecho de explorar terrenos 8 horas, 5 e Correo
exploracion de aguas en busca de aguas subterrdneas con dias a la electrénico
subterraneas miras a su posterior aprovechamiento. semana e Presencial
e VITAL
Permiso de recoleccion de Obtener la autorizacion para recolectar 8 horas, 5 e Correo
especimenes de especies especimenes de especies silvestres de la dias a la electrénico
silvestres de la diversidad diversidad biolégica con fines de semana e Presencial
biolégica con fines de investigacion cientifica no comercial. e VITAL
investigacion cientifica no
comercial
Permiso de vertimientos Permiso para descargar vertimientos en 8 horas, 5 e Correo
las fuentes superficiales de aguas, en los dias a la electrénico
sistemas de alcantarillado publico o en el semana e Presencial
suelo asociado a un acuifero. e VITAL

Permiso o autorizacion para Obtener el derecho para aprovechar 8 horas, 5 e Correo
aprovechamiento forestal bosques naturales o productos de la flora dias a la electrénico
de arboles aislados silvestre no maderable ubicados en semana e Presencial
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Permiso para el
aprovechamiento forestal
de bosques naturales
Unicos, persistentes vy
domésticos

Plan de contingencia para
el manejo de derrames de
hidrocarburos o sustancias
nocivas

Plan de manejo de
restauracion y recuperacion
ambiental

Plan de saneamiento y

manejo de vertimientos

Registro de plantaciones
forestales protectoras

Registro del libro de
operaciones forestales

Salvoconducto unico
nacional para la
movilizacion de

terrenos de dominio publico, ya sean
Unicos, persistentes o domésticos.
También conocido como
Aprovechamiento Forestal de arboles
aislados, el objeto de este tramite es
obtener el derecho para talar, trasplantar
o aprovechar arboles aislados de
bosques naturales 0 plantados,
localizados en terrenos de dominio
publico o en predios de propiedad privada
que se encuentren caidos o muertos por
causas naturales, o que por razones de
orden sanitario o de ubicacién y/o por
dafos mecanicos que estén causando
perjuicio a estabilidad de los suelos, a
canales de aguas, andenes, calles, obras
de infraestructura o edificaciones.
Obtener la aprobaciéon de las acciones
que se deben ejecutar ante la ocurrencia
de eventos de derrames en la actividad de
transporte y/o almacenamiento de
hidrocarburos o sustancias nocivas para
la salud y recursos hidrobioldgicos.
Obtener la aprobacién de las estrategias,
acciones y técnicas aplicables a las zonas
intervenidas por la mineria con el fin de
corregir, mitigar, y compensar los
impactos 'y efectos ambientales
ocasionados, que permitan adecuar las
areas hacia un cierre definitivo y uso
postmineria

Obtener la aprobacion del conjunto de
programas, proyectos y actividades
necesarias para avanzar en el
saneamiento y ftratamiento de los
vertimientos, incluyendo la recoleccion,
transporte, tratamiento y disposicion final
de las aguas residuales descargadas al
sistema publico de alcantarillado, tanto
sanitario como pluvial, los cuales deberan
estar articulados con los objetivos y las
metas de calidad y uso que se definan
para la corriente, tramo o cuerpo de agua.
Registrar las areas forestales protectoras
con el fin de proteger o recuperar algun
recurso natural renovable y de la cual se
pueda tener aprovechamiento indirecto.
Registrar el libro de operaciones de las
empresas de transformacion primaria de
productos forestales, las de
transformacion secundaria de productos
forestales o de productos terminados, las
de comercializacion forestal y las de
comercializacion y transformacién
secundaria de productos forestales
Autorizacion para movilizar o transportar
en el territorio nacional los especimenes
de la diversidad bioldgica, cuya obtencion
esté legalmente amparada; excluidas las

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a la
semana

8 horas, 5
dias a |la
semana

8 horas, 5
dias a |la
semana

e VITAL

e Correo

electrénico

e Presencial
e VITAL

e Correo

electrénico
e Presencial
e VITAL

e Correo
electrénico
e Presencial

e Correo
electrénico
e Presencial

e Correo
electrénico
e Presencial

e VITAL

e VITAL
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especimenes de
diversidad bioldgica

5.1.5.4.

la especies de fauna y flora doméstica, flor

cortada y follaje, la especie humana, los
recursos pesqueros y los especimenes o
muestras que estén amparados por un
permiso de estudio con fines de

investigacion cientifica.

Otros Procedimientos administrativos - OPAs

Ilustracién 8 Caracterizacion de otros procedimientos administrativos — OPAs

Solicitud de entrega
de Arboles

Conformacion
Departamento
Gestion Ambiental
para Empresas
Industriales
Inscripcion
Residuos
Construccion
Demoliciéon - RCD

Autodeclaracion de
Vertimientos Puntuales

de

Gestor
de

Autodeclaracion de

Agua captada

Inscripcion Generador
de Aceites de Cocina
Usados - ACU

Formato para la solicitud de
entrega de arboles a
ciudadanos o entidades
interesadas en la reforestacion
o plantacion de arboles.
Formato para la conformacion
de un departamento de gestion
ambiental en empresas
industriales, cumpliendo con la
normativa ambiental vigente.
Formato para la inscripcion de
gestores de residuos de
construccion y demolicion,
cumpliendo con las
regulaciones ambientales para
su gestion.

Formato para la
autodeclaracion de
vertimientos puntuales por
parte de las empresas,
asegurando el cumplimiento de
los estdndares ambientales.
Formato para la
autodeclaracién de agua
captada por concesionarios,
facilitando el seguimiento y
control del uso de recursos
hidricos.

Formato para la inscripcion de
generadores de aceites de
cocina usados, cumpliendo con
la Resolucion del Ministerio de
Ambiente y Desarrollo
Sostenible 316 de 2018.

8 horas, 5 Pagina Web:
dias ala e Formulario
semana en Excel
e Correo
Electrénico

8 horas, 5dias Pagina Web:

ala semana e Formulario
en Excel
e Correo
Electrénico
8 horas, 5 Pagina Web:
dias ala e Formulario
semana en Excel
e Correo
Electrénico
8 horas, 5 Pagina Web:
dias ala e Formulario
semana en Excel
e Correo
Electrénico
8 horas, 5 Pagina Web:
dias ala e Formulario
semana en Excel
e Correo
Electrénico
8 horas, 5 Pagina Web:
dias ala e Formulario
semana en Excel
e Correo
Electrénico
Online:



Wi7f Inscripcion Gestor de

Aceites de Cocina
Usados - ACU

(i} Reporte  Anual de
Generadores ACU
Reporte Anual de
Gestores ACU

Formato para la inscripcion de
gestores de aceites de cocina
usados, cumpliendo con la
Resolucién del Ministerio de
Ambiente y Desarrollo
Sostenible 316 de 2018.

Formato para el reporte anual
de generadores de aceites de
cocina usados, asegurando el
cumplimiento de la normativa
ambiental y facilitando la
gestion de residuos.

Formato para el reporte anual
de gestores de aceites de
cocina usados, asegurando el
cumplimiento de la normativa
ambiental y facilitando la
gestion de residuos.

e Formulario
Web
8 horas, 5
dias ala
semana

e Formulario
en Excel

e Correo
Electrénico

Online:
e Formulario
Web
8 horas, 5
dias ala
semana

e Formulario
en Excel

e Correo
Electrénico

Online:
e Formulario
Web
8 horas, 5
dias ala
semana

e Formulario
en Excel

e Correo
Electrénico

Online:
e Formulario
Web

Pagina Web:

Pagina Web:

Pagina Web:
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6. ANALISIS DE LA SITUACION ACTUAL

6.1.

6.1.1.

Estrategia de Tl

Mision y Vision de T

Mision: Contribuir al cumplimiento de los objetivos estratégicos y mejora
continua de CORPAMAG, a través de la implementacién y gestién eficiente de
soluciones y servicios tecnolégicos.

Vision: Para el afno 2027, CORPAMAG contara con plataformas tecnoldgicas
que permitan la gestiéon integral y el control eficiente de sus operaciones,
utilizando Sistemas de Informacién para la optimizacion y automatizacién de
procesos Yy procedimientos de la entidad alineados con los objetivos
institucionales.

. Servicios de Tl

Con el fin de gestionar la Operacién TIC, se realizara seguimiento y Evaluacion
de los Servicios de Tl brindados por el area de Tecnologia a toda la Corporacion
y de los proveedores de servicios contratados, con el fin de brindarlos con la
mejor calidad posible, segun la tecnologia y presupuesto disponible.

llustracion 9 Caracterizacion de Servicios TIC — Administracion de Sistemas de Informacion

ID 001

Nombre Administracién de Sistemas de Informacién

Descripcion Gestion de sistemas de informacion segun sus caracteristicas:
desarrollos propios, servicios web, sistemas de terceros

Usuario objetivo Funcionarios de la Corporacién que usan Sistemas de Informacion

para cumplimento de sus funciones.

Horario de prestacion 8 horas, 5 dias a la semana

del servicio
Canal de acceso al Para soporte:
servicio e Correo electrénico
e Verbal
e Presencial

llustracién 10 Caracterizacion de Servicios TIC — Infraestructura de Tl

ID 002

Nombre Infraestructura de Tl

Descripcion Gestion de equipos propios, almacenamiento, servicios de
alojamiento, planta fisica y complementos

Usuario objetivo Funcionarios de la Corporacién.

Horario de prestacion 8 horas, 5 dias a la semana

del servicio
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Canal de acceso al
servicio

Para soporte:

e Correo electrénico
e Verbal

e Presencial

llustracién 11 Caracterizacién de Servicios TIC — Conectividad

ID
Nombre

Descripcion

Usuario objetivo
Horario de prestacion
del servicio

Canal de acceso al
servicio

003
Redes de datos y telecomunicaciones, canales de internet, Telefonia
IP.

Redes de datos y telecomunicaciones, canales de internet, Telefonia
IP.

Funcionarios de la Corporacién
8 horas, 5 dias a la semana

Para soporte:

e Correo electrénico
e Verbal

e Presencial

llustracién 12 Caracterizacion de Servicios TIC — Sitio Web

ID
Nombre
Descripcion

Usuario objetivo

Horario de prestacion
del servicio

004

Sitio Web e Intranet

Pagina web institucional e Intranet, publicacion de informacién a
través de Joomla, administracién mediante cPanel

Para consulta:
e Ciudadanos
¢ Funcionarios de la Corporacion

Para publicacion de informacion:

¢ Funcionarios de la Corporacion

Para consulta:
o 24]7

Para publicacion de informacion:
e 8 horas, 5 dias a la semana

[OV)
(9]



Canal de acceso al
servicio Para consulta:
e Canal web

Para publicacion de informacién:
e Correo electrénico

e Verbal

¢ Presencial

llustracion 13 Caracterizacion de Servicios TIC — Correo electrénico

ID 005

Nombre Correo Electrénico

Descripcion Plataforma para enviar y recibir correos electrénicos, se accede
desde un navegador.

Usuario objetivo e Funcionarios de la Corporacion

Horario de prestacion ¢ 24/7

del servicio

Canal de acceso al e Navegador

servicio

llustracion 14 Caracterizacion de Servicios TIC — solucion de Backup Hibrida (NAS)

ID 005

Nombre Correo Electrénico

Descripcion Plataforma para enviar y recibir correos electrénicos, se accede
desde un navegador.

Usuario objetivo e Funcionarios de la Corporacion

Horario de prestacion o 24/7

del servicio

Canal de acceso al e Navegador

servicio e Equipo de computo

Para soporte:

e Correo electrénico
e \erbal
Presencial



6.1.3. Capacidades de Tl

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Corporacion.

Ilustracién 15 Capacidades de Tl - CORPAMAG

Estrategia Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl Si
Definir politicas de Tl Si
Gobierno Gestionar Procesos de Tl Si
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion Si
Sistemas de Definir arquitectura de Sistemas de NO
Informacion Informacion
Administrar Sistemas de Informacion NO
Interoperar NO
Infraestructura Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Gestionar cambios Si
Administrar infraestructura tecnolégica Si
Uso y apropiacion Apropiar TI Si
Seguridad Gestionar seguridad de la informacion Si

6.1.4. Indicadores de Tl

Teniendo en cuenta el Manual de Procesos y Procedimientos de la entidad, se han definido
los siguientes indicadores para controlar el seguimiento y evaluar el cumplimiento de la
gestién de tecnologias:

llustracion 16 Tablero de indicadores — SGI CORPAMAG - Proceso de Gestion TIC

COMPONENTE NOMBRE FORMA DE | FRECUENCIA DE R
CONSTRUCCION MEDICION E

S

P

(0]

N

S

A

B

L

E

Tic para la Sociedad = Cumplimiento del Numero items Totalmente Trimestral 9 S
Esquema de Actualizadas / Numero de 5 e

Actualizacion de items Totales * 100 % c

r



Informacion  en la
Pagina Web

Tic para la Sociedad Porcentajes de
ejecucion de las
directrices de la
Politica de Gobierno

Digital

Tic para el estado Cumplimiento del plan
de Mantenimiento
Preventivo

Tic para la Sociedad = Atencioén de
Solicitudes

Actividades  Ejecutadas /
Actividades Programadas *
100

100 * Numero de
Mantenimientos Preventivos
Realizados / Numero de
Mantenimientos Preventivos
Programados

Numero de Solicitudes
Atendidas / Numero de
Solicitudes Recibidas * 100

Trimestral

Trimestral

Trimestral

XoOoo -

XOO -
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Tic para el estado Satisfaccion de los # de Usuarios con evaluacion = Trimestral 9
usuarios de los “satisfechos o] muy 0
servicios informatico satisfechos” / Numero de

usuarios evaluados * 100

X

Tic para la Cumplimiento del Porcentaje de  Ejecucion Trimestral 1
Sociedad/Tic para el Plan de Gestion de la Esperada / Porcentaje de 0
estado Seguridad de la Ejecucién Real 0

Informacion %

Estos indicadores son fundamentales para medir la eficiencia y efectividad de las
actividades relacionadas con la gestién de Tl. Sin embargo, es importante reconocer que
existen oportunidades de mejora en este ambito.

6.2. Gobierno de Tl

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice
el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.

6.2.1. Modelo de Gobierno de TI
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6.2.1.1.  Definicién de la instancia de gobierno de Tl

Actualmente, la toma de decisiones relacionadas con las TIC esta a cargo del secretario
general ante la Alta Direccion de CORPAMAG. Los miembros de la Alta Direccion incluyen:

e Director General

e Secretario General - responsable de las TIC (CIO)
o Jefe de Oficina de Planeacion

o Jefe de Oficina de Laboratorio

e Jefe de Oficina de Control Interno

o Jefe de Oficina Juridica

o Jefe de Oficina de Comunicaciones
e Subdirector de Gestion Ambiental

e Subdirector de Educacion Ambiental
e Subdirector Técnico

e Asesores

Las decisiones y compromisos acordados por la Alta Direccion son implementados por el
equipo de TI, que elabora un plan de trabajo y realiza un seguimiento mensual. El equipo
de Tl esta compuesto por:

e Coordinador TIC — responsable de la gestion del grupo de trabajo TIC.
e Profesional Especializado Grado 12

o Profesional Universitario Grado 05

e Técnico Grado 10

e Técnico Grado 14

6.2.2. Proceso de Gestion de Tl

La gestion de tecnologias de la informacion (T1) es un proceso integral que abarca el
seguimiento y la administracién de los sistemas tecnolégicos de una organizacion,
incluyendo hardware, software y redes. Este enfoque no solo busca optimizar el
funcionamiento eficiente de estos sistemas, sino también facilitar el trabajo de las personas,
la toma de decisiones y la gestion de proyectos. En un contexto digital cada vez mas
prominente, las organizaciones estan colocando la Tl en el centro de sus estrategias,
asignando a sus clientes internos de Tl una responsabilidad crucial en la transformacion y
adaptacion continua de la empresa. La automatizacion, el procesamiento de datos y la
conectividad continua han posibilitado capacidades vy eficiencias previamente
inimaginables, haciendo casi inseparables la tecnologia y las operaciones comerciales
diarias.

llustracién 17 Procesos Adoptados
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Formulacion del
Plan Estratégico de
TIC

Gestién de
Proyectos y Planes
de TIC

Mantenimientos
Preventivos y
Correctivos

Gestion de
Seguridad de Ia
Informacion
Gestion de Ti

Formular y realizar seguimiento al Plan
Estratégico de Tecnologias de Ila
Informacién y Comunicaciones, de acuerdo
a los lineamientos del Ministerio de
Tecnologias de la Informacion.

Implementar y gestionar proyectos y planes
de Tecnologias de Ila Informacion vy
Comunicaciones (TIC) de acuerdo con el
Plan Estratégico de TIC. Esto implica aplicar
buenas practicas de gestion de proyectos
para garantizar el éxito y la eficacia en la
ejecucion de estas iniciativas.

Asegurar el correcto funcionamiento de los
equipos tecnologicos y periféricos de la
corporacion. Este objetivo se logra mediante
la minimizacion de los riesgos de pérdida de
informacion y la optimizacion de las
actividades relacionadas con los procesos
de la corporacion.

Se encarga de implementar medidas y
controles para proteger la informacion
corporativa, garantizando que solo las
personas autorizadas tengan acceso a la
misma, que la informacion no sea
modificada sin autorizacion y que esté
disponible cuando sea necesaria para los
procesos de la empresa.

Brindar respaldo y orientacién a los
empleados de la corporacion en la
utilizacion de los equipos tecnoldgicos,
dispositivos periféricos y software. Este
apoyo tiene como objetivo mejorar la
eficiencia y efectividad de las actividades
realizadas en los procesos de la
organizacion.

6.2.3. Grupo de Trabajo de Tl

CODIGO PR.GT.001

FORMULACION Y
SEGUIMIENTO DEL
PLAN ESTRATEGICO DE
LAS TIC

CODIGO PR.GT.002 -
GESTION DE
PROYECTOS Y PLANES
DE TIC

CODIGO PR.GT.003 -
MANTENIMIENTO
PREVENTIVO Y
CORRECTIVO

CODIGO PR.GT.004 -
GESTION DE
SEGURIDAD DE LA
INFORMACION

CODIGO PR.GT.005 -
SERVICIOS DE TI

El Grupo de Trabajo de Tecnologias de la Informaciéon y las Comunicaciones de la
Corporacion esta organizado por los dominios de gestiéon de Tl, alineados con los procesos,
procedimientos y actividades que soportan la gestion de las Tecnologias de la Entidad. La
estructura organizacional actual y las responsabilidades del personal estan definidas de la
siguiente manera:

llustracién 18 Estructura organizacional de TI
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Secretario General -
Responsable del Grupo

TIC-
Clo

6.2.3.1.  Matriz de Responsabilidades del personal

llustraciéon 19 Funciones del Grupo de Tecnologias de la informacion

Secretario General - CIO 1. Ejercer la secretaria de los érganos de direccién de
la Corporacion y de los deméas 6rganos de asesoria
y coordinacién que les asigne el director general y
dirigir la gestion de los actos administrativos por ellos
proferidos, la gestion documental y seguridad de la
informacion de la Entidad, de acuerdo con la
normatividad vigente.

2. Dirigir la formulacion, aplicaciéon y evaluacion de las
politicas administrativas de la Corporacién con el fin
de garantizar la adecuada y oportuna disposicion del
talento humano, los recursos fisicos, logisticos e
informéticos y la prestacién de los servicios, de las
politicas financieras con el fin de garantizar la
adecuada y oportuna disposicién de los recursos
financieros requeridos para el normal funcionamiento

de la entidad.
3. Investigar y fallar en primera instancia los procesos
disciplinarios contra los servidores

publicos de la entidad, asegurando su autonomia e
independencia y el principio de segunda instancia, de
conformidad con las disposiciones legales vigentes.
4. Coordinar la realizacidon de estudios sobre planta de
personal y adelantar los estudios necesarios con el
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Coordinador administrativo de Tl

Profesional Especializado Grado 12

fin de mantener actualizado el manual especifico de
funciones y de competencias laborales de la
institucion, de conformidad con las normas legales
vigentes.

1. Participar en la elaboracion del Plan Operativo
articuladamente con los jefes de oficinas, subdirectores y
profesional de comunicaciones, cuando a ello hubiere
lugar.

2. Formular, coordinar y hacer seguimiento al plan
estratégico institucional en materia de gestion de
informacion y de la gestion de TI, en el marco de los
lineamientos de orden nacional.

3. Coordinar las estrategias, politicas, estandares y
lineamientos para colectar, almacenar, analizar, usar,
acceder, proveer, divulgar, proteger, y cuando
corresponda desechar, la informacion misional de cada
entidad para contribuir con el proceso de la toma de
decisiones y rendicibn de cuentas mediante las
tecnologias de la informacion y las comunicaciones.

4. Disefar estrategias de herramientas tecnolégicas para
la ejecucion de las audiencias publicas y rendicion de
cuentas de la Corporacién, de acuerdo a las normas
vigentes.

5. Mantener informado al secretario general de la gestion
y ejecucion de las actividades o situaciones del grupo de
trabajo.

6. Formular los lineamientos y procesos de tecnologias
de informacién, en materia de software, hardware, redes
y telecomunicaciones, acorde con los parametros
gubernamentales para su adquisiciéon, operacién y
mantenimiento, en pro de cumplir los objetivos
institucionales.

7. Coordinar, administrar e implementar las estrategias
necesarias para la salvaguarda de la informacion
institucional que se encuentra en la red de sistemas de
informacion y File server de la Corporacion.

8. Garantizar que los funcionarios de la corporacion
reciban el apoyo técnico en relacién con las tecnologias
de la informacién y softwares de la entidad.

9. Las demas que le sean asignadas por el Director
General y/o Secretario General.

1. Disefiar, formular, ejecutar y realizar el control y
seguimiento de los planes, programas y proyectos en
materia de Tecnologias de la Informacién, Sistemas de
Informacién 'y Comunicaciones y Gobernabilidad
Electronica de acuerdo a los lineamientos que establezca
el Gobierno Nacional y la Corporacion.

2. Garantizar la implementacion, gestion y permanente
actualizacion de los sistemas de informacién internos y
externos transversales que determine el Gobierno
Nacional con los que interactua la Corporacion.



Profesional Universitario Grado 5

3. Promover y participar en los estudios, investigaciones

y capacitaciones que permitan mejorar la prestacién de

los servicios a su cargo y el oportuno cumplimiento de los

planes, programas y proyectos, asi como la ejecucion y

utilizacién 6ptima de los recursos disponibles.

4. Coordinar, administrar y supervisar lo referente al

disefio y contenido de la pagina Web de Corpamag en

cumplimiento de las politicas nacionales vigente.

5. Participar en el disefio, formulacion, organizacion y

ejecucion de los instrumentos de planificacion regional de

la Corporacion.

6. Propender por la utilizacién de las tecnologias de la

informacién y las comunicaciones para mejorar la

competitividad de la Corporacién y la prestacion de
servicios a los ciudadanos acorde con las normas
vigentes, procesos y procedimientos.

7. Evaluar el uso y comportamiento de tecnologias de la

informacion y las comunicaciones, asi como su incidencia

en los instrumentos de planificacién de la Corporacion.

8. Suministrar a la Oficina Juridica o a quien ésta delegue

la informacién que se requiera para la defensa judicial en

los procesos en que sea parte la Corporacion.

9. Participar en los grupos de trabajo que conforme la

Entidad para la formulacién y ejecucion de planes

tendientes a cumplir con eficacia y eficiencia de la misién

institucional.

10. Aplicar las normas técnicas de calidad

implementadas por la institucion en los procesos,

procedimientos y actividades asignadas, con el fin de
garantizar la eficiente prestacién del servicio.

11. Las demas funciones asignadas por la autoridad

competente, de acuerdo con el nivel, la naturaleza y el

area de desempefio del cargo.

1. Participar en el disefio, formulacion y ejecucion de
planes, programas y proyectos en materia de
Tecnologias de la Informacién de acuerdo a los
lineamientos que establezca el Gobierno Nacional y
la Corporacion.

2. Participar en el analisis de requerimientos, disefo e
implementacion de sistemas de informacion para
garantizar el manejo de la informacion de la entidad.

3. Participar en la implantacién y administracion del
Sistema de Informacién Geografico de la
Corporacion, mediante la utilizacion de herramientas
tecnoldgicas pertinentes.

4. Gestionar el Sistema de Informacion Geografico, a
través de la administraciéon de permisos a usuarios y
gestion de informacién geografica de la Corporacion.

5. Elaborar conceptos para dar respuesta a solicitudes
internas y externas referentes a informacion
geogréfica.

6. Formular e implementar estrategias para garantizar el
uso y actualizacién de los sistemas de informacién de
establecidos por el Gobierno Nacional y Ia
Corporacion.

44



Técnico Grado 14

7. Participar en los grupos de trabajo que conforme la
Entidad para la formulacién y ejecucién de planes
tendientes a cumplir con eficacia y eficiencia de la
mision institucional.

1. Participar en la organizacion y control del archivo
documental del area de desempefio para dar tramite
oportuno a la correspondencia y efectuar el respectivo
seguimiento a los requerimientos de los clientes internos
y externos.

2. Administrar y controlar la documentacion e informacion
sistematizada para facilitar su consulta.

3. Participar en la elaboracion de las tablas de retencion
documental y garantizar el archivo de documentos y
expedientes de conformidad con los lineamientos del
Archivo General de la Nacion.

4.Aplicar los métodos, técnicas y normas de archivistica
establecidos en la Corporacién para optimizar el uso de
los recursos disponibles y la implementacion de procesos
y procedimientos institucionales.

5. Efectuar la sistematizacién de la documentacion del
archivo de gestiéon del area de su desempefio con el fin
de mantener la memoria institucional.

6. Participar en los grupos de trabajo que conforme la
Entidad para la formulacién y ejecucion de planes
tendientes a cumplir con eficacia y eficiencia la misién
institucional.

7. Preparar y presentar los informes sobre el desarrollo
las actividades asignadas con el fin de hacer el
seguimiento y control a los compromisos institucionales.
8. Aplicar las normas técnicas de calidad implementadas
por la institucion en los procesos, procedimientos y
actividades asignadas, con el fin de garantizar la eficiente
prestacion del servicio.

9. Las demas funciones asignadas por la autoridad
competente, de acuerdo con el nivel, la naturaleza vy el
area de desempefio del cargo.



Técnico Grado 10

1. Apoyar las actividades técnicas para la implantacién,
administracion 'y mantenimiento del Sistema de
Informacion Geografico y su infraestructura, mediante la
utilizacién de las herramientas tecnoldgicas pertinentes.

2. Instalar, configurar, y monitorear los servidores en
dominio, aplicaciones, correo electrénico, acceso a la
Internet y bases de datos, para la toma de los correctivos
gue sean necesarios.

3. Administrar el espacio en las unidades de
almacenamiento en los servidores.

4. Instalar los sistemas de informacién, velando por la
funcionalidad, confiabilidad, oportunidad de la operacion
del software, hardware y comunicaciones para el
cumplimiento de la mision de la entidad.

5. Identificar y consolidar las necesidades para realizar la
adquisicion de equipos, programas de soporte logico y
aplicaciones para la estandarizacion y compatibilizacion
de los sistemas de informaciéon y comunicaciéon de la
Entidad.

6. Brindar asistencia técnica en la implementacion y
pruebas de aplicaciones informaticas, de acuerdo con los
requerimientos de la Entidad.

7. Prestar soporte técnico y mantenimiento a los sistemas
de informacion, equipos de computo y Redes de Datos,
comunicaciones y conectividad.

8. Adaptar los avances tecnoldgicos incorporados en la
entidad con el fin de mejorar y optimizar los procesos
productivos.

9. Aplicar las normas técnicas de calidad implementadas
por la institucion en los procesos, procedimientos y
actividades asignadas, con el fin de garantizar la eficiente
prestacion del servicio.

10. Las demas que le sean asignadas por la autoridad
competente de acuerdo con el area de desempenio.

6.3. Esquema de toma de Decisiones

La toma de decisiones en la Corporacion Auténoma Regional del Magdalena (Corpamag)
se encuentra estructurada de manera que se garantice la eficacia, la transparencia y el
cumplimiento de los lineamientos establecidos a nivel nacional. La Resolucion 1852 de
2019 establece el Comité Institucional de Gestion y Desempefio como la instancia
encargada de guiar y supervisar la implementacion del Modelo Integrado de Planeacién y
Gestiéon (MIPG). Este comité sustituye a otros comités relacionados con el MIPG que no

son obligatorios por mandato legal.

Actualmente, el proceso de toma de decisiones en Corpamag se basa en el funcionamiento
del Comité Institucional de Gestiéon y Desempefo, conformado por los siguientes

integrantes:
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Secretario General

Subdirector de Gestidon Ambiental

Subdirector de Educacién Ambiental

Subdirector Técnico

Jefe de Oficina de Planeacién (quien ejerce la Secretaria Técnica)
Jefe de Oficina Juridica

Asesor de Direccidn General con funciones de Contratacion

SN N N U NI NN

Asesor de Direccidon General con funciones de Control Interno

El comité es responsable de orientar la implementacion del MIPG, asegurando que todas
las actividades se alineen con los requisitos establecidos por el modelo y las normativas
vigentes. Entre sus funciones, se destacan:

Aprobar y hacer seguimiento, al menos cada tres meses, a las acciones y estrategias
adoptadas para la operacion del MIPG.

Articular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del MIPG.

Adelantar y promover acciones permanentes de autodiagnéstico para facilitar la
valoracién interna de la gestion.

Asegurar la implementacién y desarrollo de las politicas de gestidén y directrices en
materia de seguridad digital y de la informacion.

Realizar las demas acciones que tengan relacion directa con la implementacion,
desarrollo y evaluacién del MIPG.

6.4. Gestion de Proyectos TIC

La gestion de proyectos de Tecnologias de la Informacion y Comunicaciones (TIC) en
nuestra entidad se encuentra en una etapa de evolucion. Si bien contamos con un marco
estructurado para la implementacion y gestion de proyectos, hemos identificado
oportunidades significativas para optimizar nuestros procesos. Actualmente, la gestion de
proyectos TIC se beneficia de la experiencia practica, y la adopciéon de una metodologia
estandarizada fortaleceria la alineacién consistente con los objetivos estratégicos de la
organizaciéon. La implementacion mas uniforme del procedimiento establecido para la
gestion de proyectos TIC permitira una mayor predictibilidad, eficiencia en la ejecucién y
una optimizacién en el uso de los recursos tecnoldgicos, maximizando asi el valor de
nuestras inversiones y la mejora continua de nuestros procesos y servicios.
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6.5. Gestion de informacion

En el contexto actual de nuestra Corporacion, la gestién eficaz de datos e informacién se
reconoce como un pilar estratégico fundamental para alcanzar nuestros objetivos
institucionales y cumplir con las directrices de la Politica de Gobierno Digital. Si bien hemos
avanzado en la recopilacién y utilizacion de informacién, identificamos una significativa
oportunidad para fortalecer nuestros procesos y la fiabilidad de nuestros informes. La
complejidad inherente a la gestion de grandes volumenes de datos, sumada a las
limitaciones en nuestros recursos humanos y capacidades operativas, subraya la necesidad
de desarrollar un marco de gobierno de datos robusto que defina claramente roles y
responsabilidades. Al avanzar hacia un marco estructurado que asegure la integridad,
disponibilidad y uso efectivo de nuestros activos de informacion, podremos superar las
inconsistencias en la interoperabilidad y calidad de los datos, optimizando asi nuestra
capacidad de respuesta y eficiencia operativa. La implementacion de estandares uniformes
y mejores practicas nos permitira abordar las brechas existentes y liberar el pleno potencial
de nuestra informacion.

6.6. Sistemas de Informacion

En la actualidad, nuestra entidad cuenta con un catalogo diverso de sistemas de
informaciéon que abarcan distintas areas operativas y administrativas. Estos sistemas
incluyen herramientas tanto de desarrollo a medida como comerciales, y se utilizan para
gestionar una amplia variedad de procesos, desde la gestion documental y la
correspondencia hasta el manejo de peticiones y el control financiero. Sin embargo, a pesar
de la variedad y funcionalidad de los sistemas en uso, enfrentamos varios desafios
significativos.

Nuestra Corporaciéon reconoce la importancia de contar con sistemas de informacion
robustos y eficientes para la toma de decisiones estratégicas y la optimizacién de nuestras
operaciones. En la actualidad, algunos de nuestros sistemas presentan areas de
oportunidad en cuanto a su infraestructura tecnolégica, incluyendo la necesidad de soporte
técnico actualizado y una mayor interoperabilidad para facilitar el flujo de informacién. Por
ejemplo, sistemas como SICOR e iDOC han evidenciado la necesidad de mejoras en la
trazabilidad de la informacion y la precisiéon en la generacion de informes. Asimismo,
plataformas como GeoAmbiental y ArcGIS requieren una atencién mas agil y oportuna por
parte de sus proveedores para la resolucion de incidentes.

La mejora de la integracion entre nuestros sistemas, como se ha identificado en el Sistema
de Gestion de PQRDS y su conexién con el Sistema de Correspondencia, es un aspecto
clave para optimizar el seguimiento de casos y la experiencia del usuario. La modernizacién
de estos sistemas y el fortalecimiento de su integracion nos permitirdn mejorar
significativamente nuestra capacidad para tomar decisiones informadas y agiles,
impulsando asi la eficiencia y efectividad operativa de la entidad.
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6.6.1. Catalogo de los Sistemas de Informacién

El catdlogo de Sistemas de Informacion Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto
permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar
decisiones agiles sobre la arquitectura de sistemas de informacion.

CORPAMAG cuenta con algunas herramientas de software propias o de terceros
implementados para facilitar los procesos y la gestion integrada de la Corporacién, asi como
para generar interoperabilidad e integracion con los sistemas nacionales del pais, entre los

que se encuentran:

llustracién 20 Caracterizacion Expedientes

Nombre aplicacion

Descripcion Funcional

Informacién que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Expedientes

Es un Sistema de Informacion que permite el registro de informacion de
Expedientes Ambientales, Consultar los Expedientes por nimeros de conceptos,
Reportar Expedientes, Exportar informacion.

Registro de informacién de los tipos documentales relacionado a cada
expediente

e Desarrollo In-House
Productivo

De propiedad de CORPAMAG
Grupo TICS CORPAMAG

Microsoft Excel

El sistema de informacién requiere una modernizacion en el lenguaje de
programacion para asegurar su escalabilidad y soporte continuo a largo plazo.

llustracion 21 Caracterizacién Sistema SICOR

Nombre aplicacion
Descripciéon Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

SICOR

Es el Sistema de Informacion de Correspondencia implementado en
CORPAMAG desde 2007 hasta mayo de 2021. - Es una herramienta
tecnolégica en la cual se consolida toda la correspondencia recibida y enviada,
asegurando la trazabilidad de la informacion con respecto a la correspondencia
en la Corporacion.

Correspondencia de Entrada
Correspondencia de Salida
Todos los documentos en formato digital

e Desarrollo In-House

Solo para Consulta

De propiedad de CORPAMAG
Grupo TICS CORPAMAG
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Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Ninguna

La trazabilidad de la informacion presenta areas de mejora para asegurar su
confiabilidad.

Los campos de seguimiento requieren una ampliacion para optimizar la gestion
de la informacion.

llustracién 22 Caracterizacioén Sistema de iDOC

Nombre aplicacion
Descripcion Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

iDOC

Es un sistema que facilita la gestion documental y de comunicaciones en la
entidad, proporcionando la trazabilidad de recepciones externas bajo conceptos
de confidencialidad y fiabilidad, ademas de evaluar el rendimiento de la entidad,
en cuanto a la gestion de procesos contextualizados por medio del aplicativo.

Correspondencia de Entrada
Correspondencia de Salida
Todos los documentos en formato digital

e Software como Servicio
e  Productivo

Licencias a Suscripcion
iDOC

Microsoft Excel

Genera informes con errores

La trazabilidad de la informacion es poco confiable

Presenta inconvenientes cuando se cambia de anualidad

Muy poca confiabilidad, integridad y disponibilidad en los datos que gestiona

llustracion 23 Caracterizacion Sistema Portal Web

Nombre aplicaciéon

Descripciéon Funcional

Informacién que gestiona

Tipo de software

Estado

Portal Web de la Corporacion Autonoma Regional del Magdalena -
CORPAMAG

Portal Web institucional oficial disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos de
interés, politicas y normatividad.

Proyectos Estratégicos

Normatividad

Noticias

Servicios institucionales

Atencion y Servicios a la Ciudadania

Informacion Ambiental

Informacion organizacional y de la Entidad

Ley de transparencia y acceso a la informacion publica

e Desarrollo a la medida
e Esta alojado en servicio de Hosting
e  Productivo



Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Software libre para entidades publicas
Grupo TICS CORPAMAG

e  Correo Electronico

Hosting
Geoambiental
Joomla
Cpanel
Webmail
PQRDS

Servicio alojado en el mismo servidor de Correo Electronico

llustracion 24 Caracterizacion Sistema Intranet Corporativa

Nombre aplicacién

Descripcion Funcional

Informacién que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Intranet Corporativa de la Corporacion Autonoma Regional del Magdalena
- CORPAMAG

Intranet institucional oficial disponible a los funcionarios de CORPAMAG con el
objetivo es asistir en la generacion de valor para la corporacion, poniendo a su
disposicién activos como contenidos, archivos, procesos de negocio y
herramientas; facilitando la colaboracién y comunicacion entre las personas y
los equipos.

Sistema de Gestion Integrado

Documentos de Interés Gestion administrativa

Informacion de Interés

Comités

Formularios y Sistemas

Verificacion de Requisitos para Otorgamiento de Encargos
Expedicién de certificaciones laborales

e Desarrollo In-House

Productivo
Software libre para entidades publicas
Grupo TICS CORPAMAG

Pagina Web

Servicio alojado en el mismo servidor de Correo Electrénico

llustracion 25 Caracterizacion Sistema PQRDS

Nombre aplicaciéon

Descripciéon Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Sistema de Gestion de Peticiones, Quejas, Reclamos, Denuncias y
Sugerencias - PQRDS

Sistema que permite recibir y conocer las percepciones que tienen los
ciudadanos u otras organizaciones sobre los servicios que ofrece CORPAMAG,
con el fin de dar respuesta oportuna, monitorear la calidad y reconocer el valor
que merecen las opiniones, para asi mejorar las relaciones con dichos
ciudadanos y mantener, cuidar y mejorar las relaciones con el publico, cuidando
asi la reputacion institucional.

Peticién

Quejas

Reclamo

Denuncia

Solicitudes

e Desarrollo In-House
e  Productivo

Software Libre
Grupo TICS CORPAMAG



Integraciones con otros Correo Electronico

sistemas Pagina Web
Debilidades o hallazgos No se integra con el Sistema de Correspondencia.
estructurales El usuario no le puede hacer seguimiento a su caso via Web.

llustracion 26 Caracterizacion Sistema SAFIX

Nombre aplicacion SAFIX (ERP Corporativo) Sistema Contable

Descripciéon Funcional Sistemas de informacion — ERP - Corporativo, que integran las areas operativas,
financieras, contables, administrativas y asistenciales; permitiendo que la
informacién se actualice en tiempo real en los mdédulos que cada proceso
requiere, brindando datos confiables referente a la gestion diaria y relacion con
terceros.

Sistema que soporta todas las actividades contables y financieras de la entidad,
dentro de las funciones principales se encuentra:

Gestionar o6rdenes contables

Gestionar documentos contables

Gestionar activos

Gestionar cuentas por pagar

Gestionar cuentas por cobrar

Gestionar compras y gastos

Gestionar movimientos bancarios

Registrar facturas

Informacién que Orden contable

gestiona Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra
Gasto
Factura
Activo
Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Tipo de software e ERP
e Comercial
Estado Productivo
Esquema de licenciamiento Licencias Perpetua
Proveedor XENCO S.A.
Integraciones con otros N/A
sistemas
Debilidades o hallazgos Alojado en servidor fisico dentro de la entidad, por tanto, el soporte de la
estructurales infraestructura, esta sujeto al personal disponible dentro del Grupo TIC.

llustracion 27 Caracterizacion Sistema GeoAmbiental

Nombre aplicacion GeoAmbiental



Descripciéon Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Herramienta tecnolégica que gestiona de forma automatizada y con
estructuracion cartografica la oferta y demanda ambiental bajo los componentes
de aire, aguas, suelo, biodiversidad y ambientes productivos. Geoambiental
apoya la adecuada y correcta intervenciéon del medio ambiente, estructurado en
sistemas de informacién geografica fortalece los procesos y procedimientos de
las empresas y entidades que administran y gestionan obligaciones
ambientales.

Estructuracion Cartografica

Desarrollo a la medida
Software como Servicio
Productivo

e En proceso de fortalecimiento
Licencias a Suscripcion

Sigma Ingenieria S.A.

Pagina Web

Arroja errores recurrentes, los cuales son atendidos por el proveedor.
Mucho tiempo en la atencién y solucién de errores.

llustraciéon 28 Caracterizacion Sistema Synology Drive

Nombre aplicacion
Descripcion Funcional

Informacién que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Synology Drive

Utilidad de escritorio que proporciona servicios de sincronizacion de archivos y
copia de seguridad del ordenador personal en varios equipos cliente a un
servidor centralizado, Synology Drive Server. permitiendo crear una nube
privada para almacenar, acceder, realizar copias de seguridad y compartir
archivos de forma segura.

Carpetas y Archivos
Calendarios
Libreta de Contactos

e Software como Servicio
e Productivo

Licencias a Suscripcion
Synology

Synology Office

La sincronizacioén es configurada en cada uno de los equipos.

llustracion 29 Caracterizacion Sistema Zoho Sign

Nombre aplicacion
Descripciéon Funcional
Informacién que gestiona
Tipo de software

Estado

Esquema de licenciamiento

Proveedor

Zoho Sign

Aplicacion de firmas digitales completa para los signatarios de CORPAMAG.
Firma Electrénica

Software como servicio

En Produccion

Licencias a Suscripcion

Usuarios conectados

Nuva Tecnologia Simple
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Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Zoho Corporation Pvt. Ltd
Google Drive

OneDrive

Dropbox

WorkDrive

No identificadas aun

llustracion 30 Caracterizacion Sistema ArcGIS

Nombre aplicacion
Descripcion Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

ArcGIS - Plataforma de Gestion Cartografica

Sistema de Informacion Geografico para revision, analisis y geoprocesamiento
de informacién geografica

Informacion Geogréfica

e Sistema de Informacién Geografica
e  Productivo

Licencias Perpetua

Esri Colombia

N/A

Actualmente no tiene soporte

llustracion 31 Caracterizacion Sistema Envia Electronico

Nombre aplicacion
Descripcién Funcional

Informacién que
gestiona

Tipo de software

Estado
Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Envia Electrénico

Servicio especializado para envio de documentos via e-mail por medio del portal
Web www.enviaelectronico.co, que permite generar notificaciones personales y/o
administrativas con validez juridica y/o probatoria.

e Acuse de Envio

e Acuse de Recibido

e Acuse de Lectura

e Adjuntar Archivos hasta 10 MB

e Software como servicio

e Herramienta Informatica de acceso via Web.

e Productivo

Licencias a Suscripcion

Envia Colvanes

Andes SCD - Servicio de Certificacion Digital

Correo Electronico

No identificadas aun

llustracion 32 Caracterizacién Sistema Envia OnLine

Nombre aplicacion
Descripciéon Funcional

Envia OnLine

Plataforma web desarrollada para los Cliente Corporativo de Envia Colvanes
que permite administrar la informacién de sus envios en tiempo real, realizar
solicitudes y gestionar novedades de manera facil, rapida y segura.
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Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Gestién de envios fisicos de correspondencia.

e  Software como servicio

e Herramienta Informatica de acceso via Web.
e  Productivo

Licencias a Suscripcion

Envia Colvanes

Microsoft Excel

No identificadas aun

llustracién 33 Caracterizacion Sistema cPanel

Nombre aplicacion
Descripciéon Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

cPanel

Panel de control para administrar servidores de alojamiento web que proveen
herramientas de automatizacion y una interfaz grafica basada en paginas web.
Este software cuenta con un disefio en tres capas que entrega distintos
atributos a administradores, revendedores de espacio y usuarios finales.

Servidores de alojamiento

Panel de control

e Productivo
Licencias a Suscripcion
Cpanel

Pagina Web

Joomla

No identificadas aun

llustracion 34 Caracterizacién Sistema Joomla

Nombre aplicacion
Descripcién Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Joomla

Sistema de gestion de contenidos que permite desarrollar sitios web dinamicos
e interactivos. Permite crear, modificar o eliminar contenido de un sitio web de
manera sencilla a través de un "panel de administracion”

Contenido y estructura de la pagina web

Gestion de contenido

e  Productivo
Licencias a Suscripcion
Joomla

Pagina Web
cPanel

No identificadas aun

llustracion 35 Caracterizacion Sistema Webmail

Nombre aplicacion

Webmail
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Descripciéon Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Un correo web es un cliente de correo electrénico, que provee una interfaz web
que permite crear cuentas de correo electronico que pueden ser revisadas a
través de la web. Este servicio lo ofrecen muchos sitios web, en especial los
portales y también los proveedores de acceso a internet.

Correos electronicos

Aplicacién web para gestion de correos electronicos
e  Productivo

Licencias a Suscripcion

Cpanel

Pagina Web

No identificadas aun

llustracion 36 Caracterizacion Sistema GLPI

Nombre aplicacién
Descripcion Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

GLPI - Gestionnaire Libre de Parc Informatique

Administrador libre de recursos informaticos; es un aplicativo que permite
administrar inventarios de computadores, periféricos, equipos de red, software.
Recursos Informaticos

Libre

e  Productivo
Libre

No aplica

No aplica

No identificadas aun

llustracion 37 Caracterizacion Sistema Factura Electronica

Nombre aplicaciéon
Descripciéon Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Factura Electréonica - btw

Software de Facturacion Electrénica autorizado por la DIAN. Sistema que permite
emitir facturas de venta en formato electrénico, en lugar de generarlas en papel
0 computador.

Productos

Clientes

Acuse de Envio

Acuse de Recibido

Acuse de Lectura

Software como servicio

Herramienta Informatica de acceso via Web.

e  Productivo

Licencias a Suscripcién
Bythewave SAS
Excel

Ninguno

llustracion 38 Caracterizacion Sistema SISCAIR
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SISCAIR - Sistema de Informacion de Monitoreo de la Calidad del Aire
Base de datos en Acces utilizada para el almacenamiento y consulta de la
informacién generada por el sisme de vigilancia de la calidad del aire de
CORPAMAG

Base de datos en Acces con la informacion generada por el sisme de vigilancia
de la calidad del aire de CORPAMAG

Tipo de software e Desarrollo a la medida

e Desarrollo In-House

Nombre aplicacion
Descripciéon Funcional

Informacién que gestiona

Estado Solo se usa para consulta de datos histéricos
Esquema de licenciamiento De propiedad de CORPAMAG

Proveedor No Aplica

Integraciones con otros No aplica.

sistemas

Debilidades o hallazgos
estructurales

No se pueden realizar ajustes a la plataforma.
No se pueden realizar integracion con otras plataformas.

llustracion 39 Caracterizacion Sistema SISCAIR Il

SISCAIR Il - Sistema de Informacion de Monitoreo de la Calidad del Aire
Base de datos en Acces utilizada para el almacenamiento y consulta de la
informacién generada por el sisme de vigilancia de la calidad del aire de
CORPAMAG

Base de datos en Acces con la informacion generada por el sisme de vigilancia
de la calidad del aire de CORPAMAG

Nombre aplicacion
Descripciéon Funcional

Informacién que gestiona

Tipo de software e Desarrollo a la medida

e Desarrollo In-House
Estado Productivo
Esquema de licenciamiento De propiedad de CORPAMAG
Proveedor No aplica
Integraciones con otros No aplica
sistemas

Debilidades o hallazgos No identificadas aun

estructurales

llustracion 40 Caracterizacion Sistemas de Informacion Externos

Sistema de SIAC - IDEAM Herramienta Es el conjunto de elementos que integra y

Informacion del Informatica de estandariza el acopio, registro, manejo y consulta

Recurso Hidrico - acceso via Web. de datos, bases de datos, estadisticas, sistemas,

SIRH modelos, informacion documental y bibliografica,
reglamentos y protocolos que facilitan la gestion
integral del recurso hidrico.

Sistema Nacional SIAC — IDEAM Herramienta Constituye la herramienta informatica para el

de Informacién Informatica de montaje y operacion del Sistema de Informacion

Forestal - SNIF acceso via Web. del Programa de Monitoreo de Bosques. Propende
por la captura, analisis, procesamiento y difusion
de la informacién sobre los ecosistemas boscosos
con calidad, transparencia, objetividad y eficiencia,
de las instituciones publicas que generan
informacion forestal en Colombia.

Sistema de SIAC - IDEAM Herramienta El Sistema para la captura, almacenamiento,

Informacién sobre
Calidad del Aire -
SISAIRE

Informatica de

acceso via Web.

transferencia, procesamiento y consulta de
informacién sobre la calidad del aire; permitiendo
la generacién de informacion unificada de las redes
de calidad del aire del pais.
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Sistema de
Informacion sobre
Biodiversidad de
Colombia - SIB

Registro Unico
Ambiental - RUA

Registro de
Generadores de
Residuos o
Desechos
Peligrosos -
RESPEL

Inventario de
Compuestos
Bifenilos
Policlorados - PCB

Sistema de
Monitoreo de
Bosques y Carbono
- SMByC

Sistema de
Informacion para la
Planeacion de la
Gestion Ambiental
de las
Corporaciones
Auténomas
Regionales y de
Desarrollo
Sostenible -
CARdinal
Salvoconducto
Unico Nacional en
Linea — SUNL

SIAC — IDEAM
SIUR - IDEAM
SIUR - IDEAM
SIUR - IDEAM
SIAC - IDEAM
MinAmbiente

MinAmbiente

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Sistema que usa tecnologias de punta con el
proposito de brindar acceso libre a informacion
sobre la diversidad biolégica del pais para la
construccion de una sociedad sostenible;
facilitando la publicacién en linea de datos sobre
biodiversidad y su acceso a una amplia variedad
de audiencias, apoyando de forma oportuna y
eficiente la gestidn integral de la biodiversidad.
Sistemas de Informacién que debe ser diligenciado
por los establecimientos cuya actividad productiva
principal requieran de licencia ambiental, permisos,
concesiones y demas autorizaciones ambientales
asi como aquellas actividades que requieran de
registros de caracter ambiental; con el objetivo de
obtener informacién estandarizada sobre el uso,
aprovechamiento o afectaciéon de los recursos
naturales renovables por las actividades del sector
manufacturero.

Instrumento de gestion mediante el cual se captura
informacion sobre la generacion y el manejo de
residuos o desechos peligrosos, originados por las
diferentes actividades productivas y sectoriales del
pais.

Dicha informacion es reportada por los
establecimientos de manera anual, y revisada y
validada por la Autoridad Ambiental, para que asi
el IDEAM, consolide, analice y publique las cifras
de generacion y manejo de residuos peligrosos en
el pais.

Instrumento de captura de informacion
administrado por el IDEAM y las Autoridades
Ambientales que permite: Cuantificar las
existencias (equipos y desechos) de PCB en el
pais facilitando asi la planeacion y manejo
ambientalmente racional de los mismos.

Conjunto de herramientas, procedimientos y
profesionales especializados en generar
informacién que permita conocer dénde, cuando y
porqué estan sucediendo cambios en la superficie
y en los contenidos de carbono de los bosques del
pais.

Sistema de Informacion Web desarrollado para
realizar la Planificacion de la Gestion Ambiental de
las Corporaciones Auténomas Regionales y de
Desarrollo Sostenible, facilitando el cargue de
informacién fisica y financiera de la Formulacién y
Ejecucion del Plan de Accién Institucional, asi
como, la visualizacion de esta informacion por
medio de la generacién de reportes, que permiten
consultar los avances registrados por cada
Corporacién Auténoma Regional dentro de las
vigencias y plazos establecidos.

Salvoconducto, para la movilizaciéon dentro del
territorio nacional de especimenes de la diversidad
biolégica, asi como su removilizacién y renovacion,
el cual sera expedido exclusivamente en la
plataforma de la Ventanilla Integral de Tramites
Ambientales en Linea (VITAL)
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Sistema de
Informacion de
Planeacion y
Seguimiento a las
metas de
MINAMBIENTE -
SINAPSIS

Ventanilla Integral
de Tramites
Ambientales -
VITAL

Registro Unico de
Infractores
Ambientales —
RUIA

Sistema de
Informacion para la
Gestion de los
Manglares en
Colombia - SIGMA

Red de Vigilancia
para la
Conservacion y
Proteccion de las
Aguas Marinas y
Costeras de
Colombia -
REDCAM
Sistema de
Informacion
Ambiental Marina -
SIAM

Sistema Unico de
Informacion de
Tramites - SUIT

GOV.CO

Sistema de
Informacion y
Gestion del Empleo
Publico - SIGEP

MinAmbiente

MinAmbiente

MinAmbiente

INVEMAR

INVEMAR

INVEMAR

Departamento
Administrativo
de la Funcién
Publica - DAFP

GOV.CO

Departamento
Administrativo
de la Funcion
Publica - DAFP

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Aplicativo a través del cual se programa y hace
seguimiento al Plan indicativo institucional y los
planes de accién anuales del Ministerio de
Ambiente, Vivienda y Desarrollo Territorial, acorde
con los compromisos asumidos por la entidad en
cada Plan Nacional de Desarrollo y con las
prioridades de Politica sectoriales que se
encuentren vigentes, al cual sélo tienen acceso los
funcionarios del Ministerio.

Instrumento a través del cual las autoridades
ambientales del pais automatizan los tramites
administrativos de caracter ambiental que se
constituyen como requisito previo a la ejecucion de
proyecto, obras o actividades, bajo los principios de
eficiencia, transparencia y eficacia de la gestion
publica.

Sistema donde se consignan las multas, para
consulta publica y de facil acceso para las
autoridades ambientales y la comunidad en
general.

Instrumento  disefiado para fomentar el
conocimiento y la investigaciéon del ecosistema de
manglar en el pais. Es una herramienta que facilita
la toma de decisiones y la implementacion de
medidas a favor del uso sostenible, el manejo y la
conservacion de los manglares en Colombia.
Herramienta de gestion que realiza el monitoreo de
calidad de las aguas superficiales y muestreo en
sedimentos marinos y costeros del pais, a través
de la articulaciéon interinstitucional con las
entidades del orden nacional y regional,
comprometidas con la prevencion, control y
seguimiento de la contaminacion marina.

Tiene como objetivo desarrollar los instrumentos
de acopio, anadlisis y gestién de la informacion
ambiental y de uso de los recursos marinos y
costeros de Colombia como elementos de apoyo a
la generacién de conocimiento, a la toma de
decisiones y a la gestion orientada al desarrollo
sostenible en un entorno que favorezca la
participacion ciudadana.

Es la fuente Unica y valida de la informacion de los
tramites que todas las instituciones del Estado
ofrecen a la ciudadania, facilita la implementacion
de la politica de racionalizacion de tramites y
contribuye a fortalecer el principio de
transparencia, evitando la generacion de focos de
corrupcion.

Porta Web donde se encuentra los tramites,
servicios e informacion del Estado colombiano.

Es una herramienta que permite consolidar,
administrar y procesar la informacién de caracter
institucional tanto nacional como territorial
relacionada con: tipo de entidad, sector al que
pertenece, conformacion, planta de personal,
empleos que posee, salarios, etc.; informacién con
la cual se identifican las instituciones del Estado
Colombiano.
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Formulario Unico
Reportes de
Avances de la
Gestion - FURAG

Registro Publico de
Carrera
Administrativa -
RPCA

Aplicativo de
Comisiones de
Personal

Sistema de apoyo
para la Igualdad, el
Mérito y la
Oportunidad - SIMO

Sistema de
Evaluaciéon de
Desempefio Laboral
- EDL

Mi Carpeta CNSC

Vigilancia de la
Carrera
Administrativa

Sistema Integrado
de Informacion
Financiera - SIIF
NACION

Departamento
Administrativo
de la Funcion
Publica - DAFP

Comision
Nacional del
Servicio Civil -
CNSC

Comision
Nacional del
Servicio Civil -
CNSC

Comision
Nacional del
Servicio Civil -
CNSC

Comision
Nacional del
Servicio Civil -
CNSC

Comision
Nacional del
Servicio Civil -
CNSC
Comision
Nacional del
Servicio Civil -
CNSC
MinHacienda

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Registro administrativo creado con el propésito de
recolectar datos sobre el avance en |la
implementacion de las politicas de gestion y
desempefio institucional que hacen parte del
Modelo Integrado de Planeacién y Gestion (MIPG).
Sistema de informaciéon que permite gestionar el
proceso de inscripcion en el registro publico de
carrera administrativa y esta conformado por todos
los empleados inscritos o que se llegaren a inscribir
en carrera administrativa con los datos
establecidos por la Ley, que da cuenta de la
movilidad laboral, de los servidores publicos con
derechos de carrera.

Aplicativo para el reporte organizado, efectivo, util
y practico de todos los datos que se han
considerado necesarios para el acompafiamiento,
seguimiento, vigilancia y control a este importante
6rgano de direccion y gestion del empleo y la
gerencia publica.

Este modulo permite a las comisiones de personal
reportar avances trimestrales, a los funcionarios,
radicar reclamaciones y a la CNSC hacer el
respectivo seguimiento, gestion y vigilancia.
Herramienta que permite mejorar el acceso a
empleos publicos; A través de este sistema, los
colombianos pueden ingresar y anexar todos sus
datos una sola vez y aplicar a diversas
convocatorias relacionadas con cargos publicos.
Las entidades pueden gestionar las vacantes de
carrera administrativa que tienen disponibles.
Herramienta de gestion que con base en juicios
objetivos sobre la conducta, las competencias
laborales y los aportes al cumplimiento de las
metas institucionales de los empleados de carrera
y en periodo de prueba en el desempefio de sus
respectivos cargos, busca valorar el mérito como
principio sobre el cual se fundamente su desarrollo
y permanencia en el servicio.

Médulo que permite brindar apoyo y seguimiento
oportunos a las entidades para el cumplimiento de
las normas que regulan la carrera administrativa.

Médulo que permite brindar apoyo y seguimiento
oportunos a las entidades para el cumplimiento de
las normas que regulan la carrera administrativa.

Sistema de informacion que permite a la Nacion
consolidar la informacion financiera de las
entidades que conforman el Presupuesto General
de la Nacién y ejercer el control de la ejecucion
presupuestal y financiera de las entidades
pertenecientes a la Administracion Central y
Descentralizada (Excepto las empresas estatales)
y sus subunidades descentralizada, con el fin de
propiciar una mayor eficiencia en el uso de los
recursos de la Nacién y de brindar informacion
oportuna y confiable.
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Certificacion
Electrénica de
Tiempos Laborados
- CETIL

Sistema de
Informacion y de
Gestion de Activos -
SIGA

Sistema Unico de
Gestion e
Informacion
Litigiosa del Estado
Colombiano -
eKOGUI

Modelo Unico de
Ingreso, Servicio y
Control
Automatizado -
MUISCA:
Informacion
Exogena,
Declaraciones de
Impuestos y
Retenciones

Portal del Fondo
Nacional del Ahorro
- FNA Virtual
Sistema Electrénico
de Contratacion
Publica - SECOP

Plan Anual de
Adquisiciones -
PAA

MinHacienda

MinHacienda -
CISA

MindJusticia -
ANDJE

DIAN

Fondo Nacional
del Ahorro -
FNA

Colombia
Compra
Eficiente

Colombia
Compra
Eficiente

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Mecanismo a través del cual se expediran todas las
certificaciones de tiempos laborados y salarios por
parte de las entidades publicas y privadas que
ejerzan funciones publicas o cualquier otra entidad
que deba expedir certificaciones de tiempos
laborados o cotizados y salarios con el fin de ser
aportadas a las entidades que reconozcan
prestaciones  pensionales a través  del
diligenciamiento de un formulario Unico electrénico.
Herramienta Web a través de la cual se consolida
de manera dindmica el inventario de activos
propiedad de las entidades descritas en el Decreto
1778 de 2016.

Herramienta informatica disefiada para gestionar la
informacioén de la actividad litigiosa a cargo de las
entidades y organismos estatales del orden
nacional cualquiera que sea su naturaleza juridica
y por aquellas entidades privadas que administran
recursos publicos.

Tiene como objetivo gestionar los casos y procesos
judiciales en curso de una forma eficaz, eficiente y
oportuna; brindar mecanismos focalizados a la
generaciéon de conocimiento; 'y  producir
informacién que permita formular politicas de
prevencién del dafio antijuridico, generar
estrategias de defensa juridica y disefar politicas
para la optimizacién de los recursos requeridos
para la gestion del Ciclo de Defensa Juridica.
Herramienta para que los contribuyentes de
naturaleza juridica o persona natural, se puedan
comprometer en el cumplimiento de sus
obligaciones econdmicas para con el Estado, a
través de procesos eficientes y optimos liderados
por la DIAN.

Portal Web del Fondo Nacional del Ahorro

Medio de informacién oficial de toda la contratacion
realizada con dineros publicos. EI SECOP es el
punto unico de ingreso de informacion para las
entidades que contratan con cargo a recursos
publicos.

El Plan Anual de Adquisiciones (PAA) es una
oportunidad para empezar a implementar y hacer
uso del SECOP Il en su Entidad Estatal. Para el
efecto, debe registrar la Entidad Estatal y los
usuarios encargados de elaborar, aprobar y
publicar el PAA.

La funcionalidad del PAA en el SECOP Il permite
hacer un seguimiento cercano a su planeacion y
ejecucion, y tener visible las diferentes versiones
del PAA para hacer seguimiento a los cambios
realizados durante el afo.
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Sistema
Consolidador de
Hacienda e
Informacion Publica
- CHIP

Sistema de
Rendicién
Electrénica de la
Cuenta e Informes -
SIRECI

Sistema Unificado
de Inversiones
Publicas - SUIFP

Metodologia
General Ajustada -
MGA WEB

Sistema Nacional
de Evaluacion de
Gestion y
Resultados -
SINERGIA
Seguimiento a
Proyectos de
Inversién - SPI

Registro Unico
Nacional de Areas
Protegidas -
RUNAP

Registro de
Informacion de
Estampilla y
Liquidacion - RIEL

Fondo Nacional de
Seguridad y
Convivencia
Ciudadana -
FONSECON

Contaduria
General de la
Nacién - CGN

Contraloria
General de la
Republica de
Colombia -
CGR
Departamento
Nacional de
Planeacion -
DNP

Departamento
Nacional de
Planeacion -
DNP

Departamento
Nacional de
Planeacion -
DNP

Departamento
Nacional de
Planeacion -
DNP

Parques
Nacionales
Naturales de
Colombia -
PNNC

MinEducacion

MinInterior

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Permite definir, capturar, consolidar y difundir
informacidn cuantitativa y cualitativa, producida por
entidades publicas y otros actores, con destino al
gobierno central, organismos de control y
ciudadania en general, para apoyar la toma de
decisiones en materia de politica macroecondémica,
fiscal, y en la administracion financiera de planes
de gobierno.

herramienta mediante la cual los sujetos de control
y entidades del nivel territorial, deben rendir cuenta
e informes, segun la modalidad de rendicion, a la
Contraloria General de la Republica.

Sistema de informacién que integra los procesos
asociados a cada una de las fases del ciclo de la
inversion publica, acompafiando los proyectos de
inversion desde su formulacién hasta la entrega de
los productos, articulandolos con los programas de
gobierno y las politicas publicas.

Herramienta informatica de acceso via internet
(MGA WEB) que ayuda de forma esquematica y
modular en los procesos de identificacion,
preparacion, evaluacion y programacion de los
Proyectos de Inversion publica. La MGA tiene
como fin principal el registrar y presentar la
formulacion y estructuracion de los proyectos de
inversién publica para gestion ante los entes
nacionales y territoriales.

Herramienta para hacer seguimiento y evaluacion
de las politicas publicas estratégicas del pais,
especialmente aquellas estipuladas en el PND.

Herramienta que busca describir si el Estado esta
produciendo y entregando los bienes y servicios
publicos de acuerdo con una programacion
estimada y unos recursos asignados para dicho
propésito.

Herramienta en la cual cada una de las
Autoridades Ambientales inscriben y registran las
areas protegidas de su jurisdiccion, con el fin de
tener un consolidado como Pais de las areas que
conforman el Sistema Nacional de Areas
Protegidas — SINAP.

Sistema que tiene como propésito ayudar al
registro, seguimiento y control de los traslados
efectuados por las entidades obligadas del pago de
la contribucion parafiscal de Estampilla Pro UNAL
y demas Universidades Estatales de Colombia,
teniendo diferentes funcionalidades como el
reporte de contratos, generacién de liquidacion de
pago, imputacién de ingresos y generacion de
reportes de los contratos objeto de pago de la
contribucién parafiscal.

Cuenta especial, sin personeria juridica,
administrada por el Ministerio del Interior y de
Justicia como un sistema separado de cuenta.
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Indicador de
Avance Fisico de
Obras Civiles —
IAFOC

Sistema de
Informacién
Presupuestal de
Gasto y
Financiamiento
Ambiental de
Colombia - SIGFAC
Datos Abiertos

Sistema de
Informacion de
Degradacion de
Suelos y Tierras -
SIDST

Sistema de
Publicacién de
Hojas de Vida

Libro de
Operaciones
Forestales en Linea
- LOFL

Registro unico de
Ecosistemas y
Areas Ambientales
— REAA

Sistema de
Informacion
Pesquera de
INVEMAR - SIPEIN

DANE

DANE

MinTic

IDEAM

Presidencia de
la Republica

MinAmbiente

SIAC — IDEAM

INVEMAR

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta que permitira identificar el porcentaje
de avance de las obras de ingenieria civil, tomando
como referencia los avances fisicos de obra de los
contratos que se encuentren en proceso de
ejecucion de acuerdo con los reportes de
seguimiento de los interventores de obra o de los
constructores responsables de la Vvigilancia
contractual, supervision o interventoria.

Sistema de Informacion Presupuestal de Gasto y
Financiamiento Ambiental de Colombia

Portal por medio del cual las entidades publicas
garantizan la transparencia y el derecho de acceso
a la informacion publica de la ciudadania,
sustentado en el marco legal de la Ley 1712 de
2014, que establece procedimientos para
garantizar este derecho y obliga a las entidades en
el marco de la seguridad y privacidad de la
informacién respetando los datos reservados vy
clasificados a publicar o liberar datos abiertos.
Sistema de Informacion de Degradacién de Suelos
y Tierras.

Portal Web de la Presidencia de la Republica
donde se publican las hoja de vida de los
funcionarios que aspiren a ocupar cargos de libre
nombramiento y remocion.

Instrumento de control y fuente de informacion del
sector forestal primario y aplica para las empresas
de transformacién primaria de productos
forestales, las de transformacién secundaria de
productos forestales o de productos terminados,
las de comercializacion forestal, las de
comercializacion y transformacion secundaria de
productos forestales y las integradas descritas en
el decreto 1076 de 2015.

Herramienta que Identifica y prioriza ecosistemas y
areas ambientales del territorio nacional, con
excepcion de las areas protegidas registradas en
el Registro Unico Nacional de Area Protegidas
(RUNAP), en las que se podran implementar
Pagos por Servicios Ambientales (PSA) y otros
incentivos y/o instrumentos orientados a la
conservacion.

Herramienta para evaluar y disefiar estrategias de
ordenamiento pesquero, con énfasis en los
impactos ecolégicos de las pesquerias artesanales
con capacidad para generar indicadores
pesqueros como la talla media de captura, el
potencial econémico de la pesca y el desempefio
de las pesquerias.



Sistema de
Informacion
Ambiental - SIAC:
Estado del Suelo
en Colombia
Gestion Integral del
Riesgo en los
Componentes de
Pronéstico
Hidroldgico y Alerta
Temprana -
Plataforma FEWS
COLOMBIA

Cargue y Pago de
Seguridad Social

Sistema de
Informacion para el
Registro,
Seguimiento,
Monitoreo y
Generacion del
indice de
Cumplimiento - ITA
Sistema de
Informacion de
Licencias
Ambientales - SILA

El Sistema
Integrado de
Informacion
Financiera - SIIF
Nacion

Registro Nacional
de Bases de Datos
- RNBD

Sistema Unico de
Informacion de

Servicios Publicos
Domiciliarios - SUI

Direccion de
Informacioén,
Andlisis y Reaccion
Inmediata - DIARI
APPUI — Nuevo
DIARI

MinAmbiente

IDEAM

Aportes en
Linea

Procuraduria
General de la
Nacion - PGN

ANLA

MinHacienda

Superintendenci
a de Industria 'y
Comercio

Superintendenci
a de Servicios
Publicos
Domiciliarios

Contraloria
General de la
Republica de
Colombia - CGR
Contraloria
General de la
Republica de
Colombia - CGR

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Herramienta
Informatica de

acceso via Web.

Estado del Suelo en Colombia

Herramienta de seguimiento del estado de los rios
monitoreados por el IDEAM,; el cual esta basada en
el software Delf-FEWS desarrollado por Deltares.
Mediante esta plataforma, el IDEAM gestiona los
procesos de prondstico hidrolégico (modelacion
hidrolégica, hidraulica y estadistica) e integra los
datos de series de tiempo de diferentes fuentes y
formatos provenientes del IDEAM y las
Corporaciones Autdbnomas Regionales.

Cargue y Pago de Seguridad Social

Sistema de informacién tipo formulario que permite
medir el nivel de cumplimiento de la Ley por parte
de cada sujeto obligado y que generara, con la
informacioén registrada, el indicador denominado
indice de Transparencia y Acceso a la Informacién
—ITA.

Software o aplicativo Multi - Corporacién,
concebido  como una solucién digital
parametrizable, que permite realizar la gestidn
interna de los diferentes tramites ambientales de
competencia de la ANLA, igualmente facilita la
estandarizacion de los procedimientos
administrativos y la automatizacién de los flujos de
trabajo.
Sistema que coordina, integra, centraliza y
estandariza la gestion financiera publica nacional,
con el fin de propiciar una mayor eficiencia y
seguridad en el uso de los recursos del
Presupuesto General de la Nacion y de brindar
informacién oportuna y confiable.
Directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais, el cual es
administrado por la Superintendencia de Industria
y Comercio y de libre consulta para los ciudadanos.
Sistema Unico de Informacion oficial del sector de
servicios publicos domiciliarios del pais que
recoge, almacena, procesa y publica informacion
reportada por parte de las empresas prestadoras
y entidades territoriales. El sistema esta a cargo
de la Superintendencia de Servicios Publicos
Domiciliarios.
Representa el uso eficiente de la tecnologia en el
ejercicio de vigilancia y control fiscal.
Es uno de los principales cuerpos de apoyo al
Sistema Nacional de Control Fiscal.
El APPUI es el aplicativo de la Direccién de
Informacion, Analisis y Reaccién inmediata
(DIARI), creado para mejorar y facilitar el proceso
de entrega de la informacién requerido por el ente
de control a las entidades que manejan recursos
pubicos
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6.6.2. Gestion Integral de Sistemas de Informacion

En esta seccion se aborda la gestién integral de los sistemas de informacion de
CORPAMAG, considerando su ciclo de vida, mantenimiento y soporte. A continuacién, se
destaca la situacién actual:

a. Ciclo de Vida de los Sistemas de Informacion:

CORPAMAG gestiona una variedad de sistemas de informacion desarrollados por
proveedores externos, quienes son responsables del ciclo de vida completo, incluyendo el
levantamiento de necesidades, analisis de requisitos, disefio, codificacion, pruebas y
despliegue en produccion. Cuando se deben realizar ajustes a estos sistemas, CORPAMAG
se encarga del levantamiento de requerimientos y participa activamente en el disefio de las
modificaciones. Ademas, realiza un seguimiento riguroso para garantizar que las
necesidades identificadas sean atendidas adecuadamente por los proveedores.

Para los sistemas desarrollados internamente que han alcanzado su ciclo de vida,
CORPAMAG identifica la necesidad de fortalecer sus capacidades en desarrollo de
software y contar con personal con el perfil adecuado para abordar su actualizacién o
reemplazo. Esta inversion en talento y recursos permitira implementar un ciclo de vida de
desarrollo de software estructurado y eficiente.

b. Mantenimiento de los Sistemas de Informacion:

El mantenimiento de los sistemas de informacion en CORPAMAG, que abarca actividades
correctivas, adaptativas y evolutivas, es gestionado por los proveedores de cada sistema
implementado. Para optimizar este proceso, se han identificado areas clave de mejora que
incluyen la agilizacién en la identificacion de las causas de defectos, el establecimiento de
planes de rollback robustos para actualizaciones criticas y la reduccién de los tiempos de
respuesta en la evolucion de los sistemas. Estas optimizaciones son fundamentales para
garantizar una continuidad operativa sdlida y la actualizacion constante de nuestros
sistemas de informacion.

c. Soporte de los Sistemas de Informacion:

El soporte de las aplicaciones de CORPAMAG, gestionado por proveedores externos en
diferentes niveles, presenta una necesidad de fortalecimiento en su capacidad de
respuesta. Los proveedores han experimentado desafios relacionados con la disponibilidad
de personal especializado y sistemas eficientes para la gestidén y seguimiento de incidentes,
lo que ha derivado en demoras y limitaciones en la resolucién efectiva de problemas,
impactando la operatividad de sistemas criticos. Por ello, se considera prioritario
implementar soluciones que mejoren la capacidad de respuesta del soporte técnico y
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optimicen la gestion de incidentes, garantizando asi la disponibilidad y funcionalidad
continua de los sistemas de informacion.

6.7. Infraestructura de Tl

6.7.1. Catdlogo de Servicios de Infraestructura de Tl

En esta seccion se describen y analizan los aspectos clave relacionados con la
infraestructura tecnolégica de CORPAMAG, su arquitectura, administracion de la
capacidad, y operacion. Se destacan las responsabilidades y las estrategias implementadas
para garantizar la eficiencia y la continuidad operativa.

a. Infraestructura Tecnolégica

CORPAMAG ha identificado y consolidado los componentes fundamentales de su
infraestructura tecnolégica, incluyendo servicios en la nube, servidores, almacenamiento,
telefonia, redes de comunicaciones, instalaciones, seguridad y periféricos. Estos elementos
son esenciales para la operatividad y la gestion eficiente de los servicios tecnolégicos de la
entidad.

La infraestructura tecnolégica de CORPAMAG se sustenta en un modelo hibrido, que
combina servicios propios y soluciones de proveedores externos, permitiendo una mayor
flexibilidad y capacidad de respuesta a las necesidades operativas.

b. Arquitectura de Infraestructura Tecnoldgica

La arquitectura tecnoldégica de CORPAMAG se basa en una estructura integrada y
coherente que facilita la interoperabilidad y el aprovechamiento eficiente de los recursos
disponibles. La siguiente tabla proporciona una vista conceptual de la arquitectura
tecnologica de linea base:

llustracion 41 Servicios de Infraestructura de T/

Servicio de | Descripcion

infraestructura

Nube Servicio de nube publica donde se aloja la pagina web de la entidad y se
generan ambientes de pruebas para aplicaciones

Redes Servicio WAN que permite la conectividad a internet. Servicio LAN que le
permite a los usuarios de la entidad a acceder a los sistemas de informacién

Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red desde
y a hacia Internet y aporta proteccion contra ataques externos

Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones

Almacenamiento @ Servicio de infraestructura de hardware para el almacenamiento de
informacion

Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones

relacionadas con la telefonia fija y movil.
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Facilities

los servicios alojados.

Periféricos

computadoras e impresoras.

Servicios asociados el centro de computo para garantizar la disponibilidad de

Servicios asociados a los equipos asignados a los usuarios finales como son

6.7.2. Catdlogo de Elementos de Infraestructura Tecnoldgica

Para mantener la seguridad y la confidencialidad, el inventario detallado de elementos de
infraestructura tecnoldgica no se incluye en este documento, sino que esta disponible
dentro del inventario de activos de informacion institucional de CORPAMAG. Este catalogo
se actualiza regularmente para reflejar la situacién actual de los elementos de
infraestructura tecnoldgica.

6.7.3. Gestién Integral de Infraestructura de TI

La gestion integral de la infraestructura de TI en CORPAMAG abarca la administracion, el
mantenimiento y la operacion de todos los componentes tecnoldgicos, asegurando que se
cumplan los estandares de rendimiento y seguridad.

llustracion 42 Elementos de Infraestructura de Tl

Elemento de
infraestructura

Servidores fisicos

Red de
almacenamiento NAS
Equipos de Red
Equipos de Red

Antivirus

Firewall

Servidor DNS
Software de
monitoreo de
servidores

Software de
monitoreo de red

Tipo

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Infraestructura como servicio

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Instalado en sitio

Software como servicio
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio

Software como servicio

Servicio de Infraestructura involucrado

Infraestructura

Solucién de  Backup  Hibrida:

almacenamiento en la Nube

NAS y

Servicio de Red LAN, incluido como requerimiento
dentro de los contratos de internet.

Servicio de Red LAN, incluido como requerimiento
dentro de los contratos de internet.

Servicio de seguridad

Servicio de acceso red interna
Servicio de DMZ incluido como requerimiento
dentro de los contratos de internet.

Servicio de enrutamiento
Continuidad del negocio

Continuidad del negocio
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Elemento de Tipo Servicio de Infraestructura involucrado
infraestructura
Plataforma como servicio
Infraestructura como servicio
Ubicacion fisica de Instalado en sitio Infraestructura
Datacenter Infraestructura como servicio

6.7.4. Administracion de la Capacidad de la Infraestructura Tecnologica

La gestién adecuada de la capacidad de la infraestructura tecnoldgica y de la operacion es
crucial para asegurar que los recursos tecnolégicos de la entidad estén siempre preparados
para satisfacer tanto la demanda actual como la futura. Este capitulo describe los enfoques
y practicas que implementamos para gestionar y optimizar la capacidad de nuestra
infraestructura tecnoldgica y garantizar la continuidad y disponibilidad de los servicios
tecnoldgicos.

La administracién de la capacidad de la infraestructura tecnolégica se centra en garantizar
que los recursos tecnolégicos estén adecuadamente dimensionados para soportar la
demanda actual y futura. Para ello, se gestionan los siguientes elementos clave:

La operacion de servicios tecnologicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnologicos por medio de procesos, procedimientos,
actividades y herramientas.

llustracion 43 Operacién de los Servicios Tecnoldégicos

Identificador Descripcion Si No
Monitoreo de la = Herramientas, actividades o procedimiento de X

monitoreo para e identificar, monitorear y controlar

el nivel de consumo de la infraestructura de Tl

Capacidad de la = Se realizan planes de capacidades que permiten = X

proyectar las capacidades de la infraestructura a

partir de la identificacion de las capacidades

tecnolégica actuales

infraestructura de Ti

infraestructura

Disposicion de residuos Se cuenta con procesos y procedimientos para una = X

correcta disposicién final de los residuos

tecnolégicos

Continuidad y Se implementan estrategias y soluciones de X
continuidad y disponibilidad para asegurar que los

servicios tecnoldgicos estén siempre operativos,

incluso en situaciones de contingencia. Esto incluye

planes de recuperacion ante desastres y medidas

de alta disponibilidad.

tecnolégicos

Disponibilidad
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6.8. Uso y apropiacion de Tl

6.8.1. Estrategia de Uso y Apropiacion

La estrategia actual de uso y apropiacién de las Tecnologias de la Informacién (Tl) en la
entidad presenta oportunidades significativas para optimizar su efectividad. Si bien se
realiza una caracterizacion de los grupos de interés, una identificacion mas exhaustiva de
sus necesidades especificas y objetivos claros permitiria una mejor focalizacién de las
iniciativas de TI. Asimismo, la formacién y capacitacién en Tl podrian fortalecerse mediante
la alineacion de tematicas y objetivos con las necesidades reales de los usuarios. La
implementacién de incentivos estructurados y un plan de comunicaciones integral sobre
tecnologias, que aborde tanto la promocién como el soporte continuo, son areas clave para
fomentar una mayor adopcion de las TIC.

Caracterizacion de grupos de interés

La caracterizacién de los grupos de interés es actualmente limitada. Los datos disponibles
son incompletos y no proporcionan una visién clara del impacto de las Tl en los distintos
grupos dentro de la entidad. Esto impide una adecuada planificacion y gestion de la
adopcion de TI.

Formacion y capacitacion

Para optimizar la apropiacion de las Tl en la entidad, se requiere una revision y
estructuracion de los programas de formacién y capacitacién. La efectividad de estos
programas podria significativamente incrementarse mediante una cuidadosa alineacion de
las tematicas y los objetivos con las necesidades reales y cambiantes de los usuarios.

¥v" Incentivos para la adopcién de las TIC

La entidad tiene la oportunidad de implementar un sistema formal de incentivos para
promover una mayor adopcion de las TIC. La creacién de mecanismos de motivacion podria
contribuir significativamente a aumentar la tasa de adopcion y a facilitar una transicion mas
fluida hacia los cambios tecnoldgicos.

¥v" Plan de Comunicaciones de las tecnologias en la entidad

El plan de comunicaciones sobre las tecnologias en la entidad presenta una oportunidad
para su expansion y fortalecimiento. Para asegurar una adecuada difusion y comprension
delas TIC, es necesario desarrollar un plan integral que cubra todos los aspectos relevantes
y brinde un apoyo efectivo a la adopcion tecnoldgica.
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6.9. Seguridad de la Informacion — Objetivos de Control

La Seguridad de la Informacion es fundamental para la proteccion de los activos
informaticos y la integridad, confidencialidad y disponibilidad de la informacion dentro de la
entidad. A continuacién, se presenta la situacion actual de los objetivos de control de
seguridad de la informacién, de acuerdo con la siguiente tabla:

llustracién 44 Objetivos de control

No. DOMINIO
A.5  POLITICAS DE SEGURIDAD DE LA INFORMACION

A.6  ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.7  SEGURIDAD DE LOS RECURSOS HUMANOS

A.8  GESTION DE ACTIVOS

A.9 CONTROL DE ACCESO

A.10 = CRIPTOGRAFIA

A.11  SEGURIDAD FiSICA Y DEL ENTORNO

A.12 SEGURIDAD DE LAS OPERACIONES

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL

AT NEGOCIO

A.18 CUMPLIMIENTO

¥v" Politicas de Seguridad de la Informacion (A.5)

Las politicas de seguridad de la informacion de la organizacidén estan establecidas y se
aplican conforme a las normativas vigentes. No obstante, es necesario implementar un
proceso mas riguroso para la revision y actualizacion periddica de estas politicas,
asegurando que se mantengan alineadas con las resoluciones y directrices actualizadas
del sector.

¥v" Organizacion de la Seguridad de la Informacion (A.6)

La estructura organizativa para la seguridad de la informacion esta claramente definida. Sin
embargo, se requiere una revision para asegurar que las responsabilidades estén
actualizadas y para fortalecer los procesos de seguimiento y control. La comunicacién
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continua con entidades de control y la capacitacion en buenas practicas también son areas
a mejorar.

v' Seguridad de los Recursos Humanos (A.7)

La organizacién cuenta con politicas en vigor para la seguridad de los recursos humanos.
Estas politicas deben ser actualizadas para incluir clausulas mas especificas en los
contratos de empleados y contratistas. Ademas, es fundamental reforzar la capacitacién
continua y garantizar que el incumplimiento de politicas esté claramente definido y
gestionado.

v' Gestion de Activos (A.8)

El inventario de activos de informacion se gestiona adecuadamente, pero es necesario
adoptar un enfoque mas robusto para la gestién de riesgos asociados a estos activos. La
clasificaciéon de activos debe ser clarificada y el proceso de entrega de activos debe
garantizarse de manera efectiva.

v" Control de Acceso (A.9)

Las politicas de control de acceso estan en lugar y se implementan conforme a las
directrices establecidas. Sin embargo, se requiere una actualizacion para incluir controles
adicionales y procedimientos de revisidn periddica. La capacitacion sobre el alcance de los
perfiles de usuario y el acceso a aplicaciones también debe ser reforzada.

v" Criptografia (A.10)

Las politicas de criptografia estan establecidas, pero se necesitan directrices mas claras
para su uso. Es fundamental asegurar que estas politicas se apliquen de manera efectiva
en todas las areas de la organizacion.

v' Seguridad Fisica y del Entorno (A.11)

Se han implementado medidas de seguridad fisica adecuadas, pero se requiere una
revision para fortalecer la proteccion de los activos fisicos y del entorno. Esto incluye el
mantenimiento periddico y el control de los equipos en movimiento entre sedes.

v" Seguridad de las Operaciones (A.12)

Las operaciones de seguridad estan gestionadas correctamente. Sin embargo, se deben
mejorar los controles contra codigos maliciosos y la gestion de copias de seguridad. Es
importante implementar un monitoreo continuo y mantener una documentacion completa
sobre la administracion de la plataforma.

v' Seguridad de las Comunicaciones (A.13)
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Las politicas de seguridad de las comunicaciones estan en vigor y se aplican de acuerdo
con los requisitos establecidos. Es necesario un seguimiento continuo para asegurar que
los procedimientos de envio de informacién cifrada se mantengan actualizados y efectivos.

v' Adquisicion, Desarrollo y Mantenimiento de Sistemas (A.14)

Los sistemas se adquieren, desarrollan y mantienen conforme a las politicas establecidas.
No obstante, se requieren mecanismos adicionales para garantizar la seguridad continua
de estos sistemas, incluyendo pruebas adecuadas y un control de cambios efectivo.

v" Relaciones con los Proveedores (A.15)

Las relaciones con proveedores estan reguladas mediante politicas de seguridad de la
informacién. Es importante fortalecer los controles para asegurar que estos proveedores
cumplan con los requisitos de seguridad estipulados en los acuerdos y normativas vigentes.

v" Gestion de Incidentes de Seguridad de la Informacion (A.16)

La gestion de incidentes de seguridad esta en funcionamiento, pero se requiere formalizar
los procedimientos para la identificacion, registro y respuesta a incidentes. Es esencial
capacitar al personal sobre la importancia de reportar incidentes de manera oportuna y
efectiva.

v" Aspectos de Seguridad de la Informacion en la Gestion de la Continuidad del
Negocio (A.17)

El plan de continuidad del negocio estd documentado y se basa en servidores de respaldo
que garantizan la continuidad operativa. Se debe reforzar la capacitacion del personal sobre
coémo actuar en situaciones de emergencia para asegurar una respuesta efectiva y
continua.

¥v" Cumplimiento (A.18)

La organizacion mantiene un alto nivel de cumplimiento con las normativas de seguridad.
Sin embargo, se requiere un monitoreo constante para asegurar la conformidad continua.
Es crucial que el area de Tl realice auditorias internas y capacite al personal para reducir
riesgos y asegurar el cumplimiento de las politicas establecidas.
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6.10. ldentificacion de hallazgos y brechas

#ltem Descripcion

1 Vision Institucional La Vision institucional actual (2024) representa una

Desactualizada: oportunidad para su actualizacidn, incorporando elementos
estratégicos contemporaneos como la transformacion
digital, la sostenibilidad, la economia circular y los
lineamientos del Plan Nacional de Desarrollo 2022-2026,
asegurando asi una hoja de ruta alineada con el contexto
actual y futuro de la entidad.

2 Ausencia de una La estructura organizacional actual presenta una
Estructura oportunidad para formalizar la funcién de Tecnologias de la
Organizacional Formal Informacién dentro del organigrama, lo que permitird una
para Tl: mejor definicién de responsabilidades, una gestién mas

eficiente de los recursos tecnoldgicos y una mayor
integracidn de Tl con las demas areas de la entidad.

3 Inconsistencia en la Se identifica la necesidad de definir claramente los roles,
Gestion del funciones y perfiles del personal técnico y de ingenieria de
Conocimiento y sistemas, con el fin de fortalecer la gestion del
Capacidades del conocimiento y las capacidades del talento humano en el
Talento Humano TI: area de Tl, asegurando asi la disponibilidad de las

competencias necesarias para los desafios tecnolégicos
actuales y futuros.

4 No se Evidencia Plan de La adopcion progresiva del protocolo IPv6, una exigencia
Transicidn a IPv6: futura para la infraestructura de red, requiere el desarrollo

de un plan de transicidon que establezca lineamientos claros
y etapas definidas para su implementacién, asegurando la
continuidad y la modernizacion de la conectividad de la
entidad.

5 Debilidad en la Se requiere una mayor claridad y un plan de accién definido
Adopcion de Politicas para la implementacion del Modelo de Seguridad y
de Seguridad y Privacidad (MSPI), fortaleciendo asi la adopcidon de politicas
Privacidad de la de seguridad y privacidad de la informacion que protejan
Informacion: los activos digitales de la entidad y generen confianza en

Sus usuarios.

6 Articulacion con la Se identifica la necesidad de desarrollar estrategias digitales

Ciudadania: claras que fortalezcan la articulacion con la ciudadania a
través de la participacion, la educaciéon ambiental y la
oferta de servicios en linea, mejorando asi la interaccion y
el acceso a la informacidn y los servicios de la entidad.

7 Debilidades Se requiere una intervencion para abordar las debilidades
Estructurales en estructurales identificadas en sistemas de informacidn
Sistemas de como SICOR, iDOC, GeoAmbiental y ArcGlS, enfocandose en
Informacion: la mejora del soporte técnico, la interoperabilidad y la
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10

11

12

13

14

15

Estrategia de
Apropiacion de Tl:

Formaciény
Capacitacion en Tl:

Gestion de la
Informacion:

Gestion de Proyectos
TIC:

Incentivos para
Adopcion TIC:

Indicadores de Impacto
TIC:

Lenguaje de
Programacion
Obsoleto:

Limitado Uso de
Herramientas de
Andlisis de Datos:

confiabilidad de la informacidn para garantizar su éptimo
funcionamiento.

La estrategia de apropiacidn de Tl presenta oportunidades
para fortalecer la caracterizacion de los usuarios,
estructurar programas de formacién alineados con sus
necesidades, implementar incentivos para la adopciény
desarrollar un plan de comunicaciones integral que
promueva el uso efectivo de las tecnologias.

Se identifica la necesidad de estructurar y planificar
estratégicamente los programas de formaciény
capacitacién en Tl, asegurando que las tematicas y los
objetivos estén directamente alineados con las necesidades
actuales y futuras de los usuarios para aumentar su
efectividad y fomentar la apropiacion de las tecnologias.
Se identifica la necesidad de establecer un marco robusto
de gobierno de datos que asegure la integridad,
disponibilidad y uso efectivo de los activos de informacién
de la entidad, abordando las inconsistencias en la calidad
de los datos y mejorando la confiabilidad de los informes.
La gestion de proyectos tecnolégicos presenta una
oportunidad para la adopcidn de una metodologia
estandarizada y la implementacidn consistente de
procedimientos, lo que permitird mejorar la eficiencia,
reducir las desviaciones y optimizar el uso de los recursos
en la ejecucién de los proyectos TIC.

La implementacién de un sistema formal de incentivos
representa una oportunidad para promover una mayor
adopcidn de las TIC en la entidad, facilitando la transicion
hacia los cambios tecnoldgicos y aumentando la tasa de
apropiacion.

Se requiere la definicidon e implementacion de indicadores
de impacto TIC que permitan medir la contribucion de las
tecnologias de la informacion al logro de los objetivos
estratégicos y al cumplimiento de la mision de la entidad,
facilitando la evaluacion del retorno de la inversién en Tl y
la toma de decisiones basadas en resultados.

La obsolescencia del lenguaje de programacién utilizado en
algunos sistemas representa una necesidad de evaluaciény
posible migracidn o modernizacién para asegurar la
continuidad, escalabilidad y soporte a largo plazo de dichos
sistemas.

Existe la oportunidad de incorporar proyectos TIC
enfocados en la analitica de datos, la inteligencia de
negocios y el uso estratégico de datos ambientales, lo que
permitira aprovechar el potencial de la informacién para la
toma de decisiones mas informadas y la generacién de
valor para la entidad.




16

17

18

19

20

Mantenimiento de
Sistemas de
Informacion:

Plan de
Comunicaciones TIC:

Sistemas Desarrollados
Internamente:

Soporte a los Sistemas
de Informacion:

Trazabilidad de la
Informacion:

Si bien el mantenimiento de los sistemas de informacion es
responsabilidad de los proveedores, existen oportunidades
para establecer mecanismos de supervisién y colaboracién
gue permitan agilizar los tiempos de respuesta, definir
planes de rollback efectivos y optimizar la identificacién de
las causas de los defectos.

Se requiere el desarrollo e implementacion de un plan de
comunicaciones integral y efectivo sobre las tecnologias en
la entidad, que abarque todos los aspectos necesarios para
asegurar una adecuada difusién, comprensién y apoyo a la
adopcion de las TIC entre los usuarios.

Para garantizar el mantenimiento y la evolucién de los
sistemas desarrollados internamente, se requiere la
definicion de una estrategia que considere la formacién o
contratacidn de un grupo de desarrollo de software interno
o la busqueda de alternativas para su actualizacion o
reemplazo.

Se requiere la implementacion de soluciones que mejoren
la capacidad de respuesta del soporte técnico
proporcionado por los proveedores externos, optimizando
la gestidon de incidentes y asegurando la disponibilidad de
personal especializado y sistemas eficientes para la
resolucidn de problemas.

Se identifica la necesidad de fortalecer la confiabilidad y
ampliar la capacidad de seguimiento de la trazabilidad de la
informacidn, lo que permitird una gestién mas precisa y un
analisis mas completo de los datos.
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7. SITUACION OBJETIVO

7.1.

Estrategia de Tl

7.1.1. Lienzo estratégico Modelo de TI

Lienzo Estratégico Modelo Tl

Socios Clave

Actividades
Clave

Recursos
Clave

Propuestas
de Valor

LIENZO ESTRATEGICO MODELO DE TI

Relaciones

con nuestros

usuarios

Canales

Segmentos

Asociaciones Clave

Olicina de Control
Interno

Proveedores TIC
Ministerio de Ambiente
v Desarrollo Sostenible
Ministerio de
Tecnologias de la
Informacion v las
Comunicaciones

Entes de Control

Actividades Clave

« Foemulaclin, implementaciin v

seguimicnto del Man Estratégieo de 11C

= Giestiin de Proyectos de TIC

+ Gestidn de Infraestruetura TIC

+ Administeaciin de Sistemas de
Informaciin

Mantenimientos Preventivos v
Correctivos de Hardware

Giestifn de Sexuridad de la Informaciin
Ciestiin de T1

- Gumplimienta de la Polilica de
Giobiern Diital.

Recursos Clave

» Eficiencia Operativa

» Seguridad y Conlianza

+ Desarrollo o
implementacion de
soluciones innovadoras
para necesidades
especilicas.

= Accesibilidad v Usabilidad.

Propuestas de Valor

« Automatizacion v/o
Optimizacion de
Procesos v
procedimientos.
Mejora en la gestion
de trimites v
servicios mediante la
digitalizacion v
automatizacion.

« Reduccion de
tiempos v costos
operativos.

« Fortalecimiento de la
Seguridad de
Informacion.

Relacion con los clientes

e Alencion personalizada
para soporle Léenico

« Compromiso con las
necesidades institucionales

« Usuarios inlernos
« Usuarios Externos
= Entes gubernamentales y

Canales

= Correo electronico

= Presencial

« Mesas de Trabajo y
Talleres

Segmentos de clientes

de Control
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Socios Clave:

ANANENENEN

Oficina de Control Interno

Proveedores TIC

Ministerio de Ambiente y Desarrollo Sostenible

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Entes de Control

Actividades Clave:

SSANENENE NN NN

Formulacién, implementacion y seguimiento del Plan Estratégico de TIC
Gestién de Proyectos de TIC

Gestion de Infraestructura TIC

Administracion de Sistemas de Informacion

Mantenimientos Preventivos y Correctivos de Hardware

Gestidn de Seguridad de la Informacion

Gestién de Tl

Cumplimiento de la Politica de Gobierno Digital.

Recursos Clave:

ANANEN

Eficiencia Operativa

Seguridad y Confianza

Desarrollo o implementacién de soluciones innovadoras para necesidades
especificas.

Accesibilidad y Usabilidad.

Propuesta de Valor:

v
v

v
v

Automatizacién y/o Optimizacion de Procesos y procedimientos.

Mejora en la gestion de tramites y servicios mediante la digitalizacion vy
automatizacion.

Reduccion de tiempos y costos operativos.

Fortalecimiento de la Seguridad de Informacién.

Relaciones con Nuestros Usuarios

v
v

Canales

v
v

Atencién personalizada para soporte técnico
Compromiso con las necesidades institucionales

Correo electronico
Presencial

78



v" Mesas de Trabajo y Talleres

Segmentos

v" Usuarios internos
v" Usuarios Externos
v" Entes gubernamentales y de Control

7.1.2. Mision y Vision de Ti

Mision: Contribuir al cumplimiento de los objetivos estratégicos y mejora continua de
CORPAMAG, a través de la implementacion y gestion eficiente de soluciones y servicios

tecnoldgicos

Vision: CORPAMAG sera reconocida como una autoridad ambiental innovadora y
transparente, lider en la gestién integral del recurso hidrico y la proteccion del ambiente,
que impulsa la sostenibilidad regional mediante la transformacion digital, la participaciéon

ciudadana vy la articulacién interinstitucional.

7.1.3. Servicios de Tl

Con el fin de gestionar la Operacién TIC, se realizara seguimiento y Evaluacion de los
Servicios de TI brindados por el area de Tecnologia a toda la Corporacion y de los
proveedores de servicios contratados, con el fin de brindarlos con la mejor calidad posible,

segun la tecnologia y presupuesto disponible.

llustracion 45 Caracterizacion de Servicios TIC — Administracion de Sistemas de Informacion

ID 001
Nombre Administracion de Sistemas de Informacién
Descripcién Gestion de sistemas de informacion segun

sus caracteristicas: desarrollos propios,
servicios web, sistemas de terceros

Usuario objetivo Funcionarios y contratistas de la
Corporacién que usan Sistemas de
Informacion para cumplimento de sus
funciones

Horario de prestacion del ,
P 8 horas, 5 dias a la semana

servicio
Canal de acceso al Para soporte:
servicio e Correo electronico
e Verbal
e Presencial

Oportunidades de mejora con Tl

¢ Implementacion de Mesa de ayuda para
trazabilidad de solicitudes de soporte y
para solicitudes de implementacion de
nuevas soluciones.
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llustracion 46 Caracterizacion de Servicios TIC — Infraestructura de Tl

ID

Nombre
Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso al
servicio

llustracion 47 Caracterizacioén de Servicios TIC — Conectividad

ID
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del
servicio

Canal de acceso al
servicio

002
Infraestructura de Tl
Gestién de equipos propios,

Oportunidades de mejora con Tl

almacenamiento, servicios de alojamiento,

planta fisica y complementos
Funcionarios de la Corporacion.

8 horas, 5 dias a la semana

Para soporte:

e Correo electronico
e Verbal

e Presencial

003

Redes de datos y
telecomunicaciones, canales de
internet, Telefonia IP.

Redes de datos y
telecomunicaciones, canales de
internet, Telefonia IP.
Funcionarios de la Corporacién

8 horas, 5 dias a la semana

Para soporte:

e Correo electronico
e Verbal

e Presencial

llustracion 48 Caracterizacion de Servicios TIC — Sitio Web

ID
Nombre
Descripcion

Usuario objetivo

004
Sitio Web e Intranet

Pagina web institucional e
Intranet, publicacion de
informacion a través de Joomla,
administracion mediante cPanel

Para consulta:

e Ciudadanos

e Funcionarios de la
Corporacion

Para publicacion de
informacion:

e Funcionarios de la
Corporacién

¢ Implementacion de sistema de control
de temperatura, Sistema de control de
acceso, Sistema especializado de
control de incendios, Plan de
Contingencia y Continuidad.

Oportunidades de mejora con Tl

e Transicion de IPv4 a IPv6.
e Mejora en la capacidad del canal de internet, o
de su respaldo.

Oportunidades de mejora con Tl

Automatizacion de publicacién de contenido.
Mejora en la seguridad del sitio.

Optimizacion para dispositivos moviles.

Mejora en el rendimiento y tiempos de carga.
Mejora en el cumplimiento de criterios de
Accesibilidad Web.

e Mejora en el cumplimiento de la Ley de
Transparencia y Acceso a la informacion publica.
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Horario de prestacién del pgara consulta:
servicio o 24/7

Para publicacion de
informacion:
e 8 horas, 5 dias a la semana

Canal de acceso al

. . Para consulta:
servicio

e Canal web

Para publicacién de
informacion:

e Correo electronico
e Verbal

e Presencial

llustracion 49 Caracterizacion de Servicios TIC — Correo electrénico

ID 005
Nombre Correo Electronico

Descripcion . o
Plataforma para enviar y recibir

correos electronicos, se accede
desde un navegador.

Usuario objetivo ) )
e Funcionarios de la
Corporacién

Horario de prestacion del

servicio « 247
Canal de acceso al « Navegador
servicio 9

Oportunidades de mejora con Tl

e Se recomienda la adopcion de una plataforma

de correo electrdnico profesional integrada con
un ecosistema robusto de herramientas de
productividad y colaboracion, que ofrezca
seguridad, escalabilidad y funcionalidades
avanzadas para optimizar la comunicacién y el
trabajo diario de la entidad.

llustracién 50 Caracterizacion de Servicios TIC — Solucién de Backup Hibrida (NAS)

ID 005
Nombre Solucion de Backup Hibrida
(NAS)

Plataforma combinada de
almacenamiento en red (NAS) y
almacenamiento en la nube para
respaldar y recuperar datos del
hombre

Usuario objetivo e Funcionarios de la
Corporacion

Descripcion

Horario de prestacion del

servicio . 2477
Canal de acceso al ¢ Interfaz web desde el
servicio navegador

e Equipo de computo
Para soporte:

e Correo electronico
e Verbal
e Presencial

Oportunidades de mejora con Tl

e Optimizacién del espacio de almacenamiento

mediante politicas de retencion de datos.

e Sincronizacion en tiempo real y no apeticion del

usuario.

e Nuevas alternativas de respaldo
e Es crucial adoptar una solucién de backup

automatizada y segura que realice copias de
seguridad periddicas de la informacion esencial,
incluyendo bases de datos y archivos personales,
almacenandolas en una ubicacién segura y
facilitando la restauracién en caso de pérdida.
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7.1.4. Capacidades de Tl

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Corporacion.

llustracion 51 Capacidades de Tl - CORPAMAG

Estrategia Gestionar arquitectura empresarial  NO
Gestionar Proyectos de Tl Si
Definir politicas de TI Si
Gobierno Gestionar Procesos de Tl Si
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion Si
Sistemas de Informacién Definir arquitectura de Sistemas de NO
Informacion
Administrar Sistemas de SI
Informacion
Interoperar NO
Infraestructura Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Gestionar cambios Si
Administrar infraestructura ~ Si
tecnoldgica
Uso y apropiacion Apropiar TI Si
Seguridad Gestionar seguridad de la Si
informacién

7.1.5. Indicadores de Tl

Para optimizar la gestién de tecnologias de la informacién, se propone realizar las
siguientes acciones:

¥v" Revision y Actualizacion de Indicadores: Evaluar periédicamente la relevancia y
efectividad de los indicadores actuales, ajustandolos segun las necesidades
cambiantes de la entidad y las mejores practicas del sector.

¥" Incorporacion de Nuevos Indicadores: Identificar e implementar indicadores
adicionales que permitan una evaluacion mas integral y precisa de la gestion de TI,
alineandose con los objetivos estratégicos y operativos de la entidad.

¥v" Seguimiento de Indicadores Institucionales: Asegurar que los indicadores definidos
en el Plan de Accién Institucional se integren y se les dé el seguimiento adecuado,
garantizando la coherencia y alineacién con los objetivos globales de la entidad.
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llustracion 52 Tablero de indicadores por Actividades y Metas — PAl CORPAMAG

5. GESTION DE LA INFORMACION Y EL CONOCIMIENTO AMBIENTAL
5.1 FORTALECIMIENTO DEL SISTEMA DE INFORMACION AMBIENTAL REGIONAL

PROYECTO

ACTIVIDAD
ES/METAS
PAI

5.1.1
Fortalecer la
gestion de
informacion
ambiental de
los recursos
naturales

51.2
Fortalecer
Sistema de
Informacion
Geografico y
Geovisor

51.3
Reporte de
la
informacion
en el SIAC

(SIAR)

INDICADOR

Modulos
SIAR
fortalecidos

Maodulos
SIAR
implementad
0s

Sistema de
Informacion
geografica
actualizado
(Licenciamie
nto)

Geovisor
fortalecido

Actualizacio
ny reporte
de la
informacion
en el SIAC

Numero Ndmero Nomero | UNIDAD DE
MEDIDA

Ndmero

Porcentaje

META FiSICA
< n o
N N N
o o o
N N N
3
1
1
1 1
S
o o o
el e | e

2027

100%

TOTAL

100%

META FINANCIERA

2024

100.000.000

2025

2026

515.180.864

2027

9. FORTALECIMIENTO DE LA GESTION Y DIRECCION DEL SECTOR AMBIENTE Y DESARROLLO

SOSTENIBLE

PROYECTO

ACTIVIDAD
ES/METAS
PAI

9.1.1
Formulacion
y ejecucion
del Plan
estratégico

9.1 USO Y APROVECHAMIENTO DE LAS TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

INDICADOR

Plan
Formulado

UNID
AD
DE
MEDI
DA

Numero

META FiSICA
< n o
N N N
o o o
N N N

N

2027

N

TOTAL

META FINANCIERA

100.000.000

2024

800.000.000

2025
2026
2027

900.000.000

TOTAL

TOTAL

615.180.864

1.800.000.0

00
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de

Nivel de madurez
en Gobierno Digital
(MEGATIC)

% procesos con
soporte digital

Disponibilidad de
sistemas criticos

Tiempo
promedio de
atencioén de

incidentes

Tecnologias
de la Plan 2

. S 10
Informacion Implementad c 0%
y las 0 g
Comunicacio £
nes
9.1.2
Implementac
|fon y o Sistemas de
ortalecimien informacion
to de los . 10 10
Sistemas de implementad _% 0% | 0%
Informacion ?osrtélecidos g
Administrativ g
osy £
Misionales
9.1.3
Implementac
ion de Acciones
Acciones de | implementad o 1 3
la Politica de | as 8
Gppierno 2
Digital
9.14
Implementac
i6n de
lineamientos | Acciones

. 25 25
para la implementad Qo % %
Seguridady | as g
Privacidad 8
dela S
informacién o
1 Cumplimiento del (% Acciones
PETI ejecutadas / Total

acciones) x 100

Escalade 1 a5

(Procesos
digitalizados /
Total) x 100

(Horas disponibles
/ Horas totales) x
100

Total tiempo de
atencion / #
incidentes

10
0%

10
0%

25
%

60%

25

40%

95%

<8
horas

10 10
0% 0%
10 10
0% 0%
3 10
25 10
% 0%

80% 100%
3.5 4.0
60% 80%
97% 98%
<06 <4

horas horas

Trimestral

Anual

Semestral

Mensual

Mensual

Lider TIC

Planeacion + TIC

Lider TIC

Infraestructura
TIC

Mesa de
ayuda
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6 % deusuarios (Capacitados/ 40% 70% 90% Semestral Talento
capacitados en  Total usuarios) Humano +
TIC x 100 TIC
7 Nivel de (% controles 40% 70% 100% Trimestral Seguridad TIC
implementacién  implementados
del MSPI / Total
controles) x
100
8 % de (Sistemas 30% 60% 85% Semestral Desarrollo TIC
interoperabilidad interoperables
de sistemas / Total
sistemas) x
100
9 Ejecucién (Ejecutado / 80% 90% 100% Trimestral Direccion
presupuestal Aprobado) x Administrativa
TIC 100
10 Satisfaccion de Encuesta 3.5 4.0 45 Semestral Calidad + TIC
usuarios con (escala 1 a 5)
servicios TIC
1" % de (Equipos 50% 80% 100% Semestral Infraestructura
infraestructura compatibles / TIC
compatible con  Total equipos)
IPv6 x 100
12 indice de Evaluacién Nivel Nivel Nivel Anual Planeacion +
avance en interna sobre 2 3 4 TIC
transformacion progreso
digital

Finalmente, es crucial alinear y redefinir los indicadores definidos en el Manual de Procesos
y Procedimientos, para medir de manera efectiva la gestion y resultados de la gestion TIC
en la entidad, en concordancia con los indicadores del Plan de Accion Institucional. Esto
permitira una vision holistica del desempeno, facilitando la toma de decisiones basada en
datos y mejorando la capacidad de respuesta a los desafios tecnoldgicos.

7.2. Gobierno de Tl

Para la gestion efectiva de las TIC en la entidad, es fundamental establecer un marco
administrativo de gobierno y gestion de Tl que proporcione direccionamiento estratégico y
supervision ejecutiva. Este marco debe garantizar el alineamiento con los objetivos
institucionales, la planificacién integral, la organizacién eficiente y la entrega oportuna,
continua y segura de los servicios de TI.

7.2.1. Modelo de Gobierno de Tl
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7.2.1.1.  Definicion de la instancia de gobierno de Tl

La meta es establecer un modelo de gobierno de Tl mas estructurado y participativo, que
incluya la creacion de un comité de gobierno de Tl con representantes de todas las areas
clave. Este comité tendra la responsabilidad de tomar decisiones estratégicas y operativas
sobre las TIC, asegurando una alineacion completa con los objetivos de la entidad.

Ademas, se busca estructurar mejor las responsabilidades de cada integrante del equipo y
mejorar sus competencias a través de programas de capacitacion y desarrollo profesional
continuo.

7.2.1.2.  Definiciéon y gestion de la Matriz riesgos de Tl a nivel general

La implementacion de la matriz de riesgos de Tl se enmarca dentro del Plan Anticorrupcién
y de Atencion al Ciudadano (PAAC) y se alinea con las normativas legales vigentes, tales
como la Ley 1474 de 2011, el Decreto 1076 de 2015, la Ley 2106 de 2019y la Ley 2195 de
2022. Ademas, esta gestion forma parte integral de los lineamientos de las Politicas de
Gestion y Desempenio Institucional del Modelo Integrado de Planeacion y Gestion (MIPG).

El seguimiento y la actualizacion de la matriz de riesgos son procesos continuos que
requieren la participacion activa de todas las areas de la Corporacion. Es fundamental
mantener una comunicacion fluida y efectiva entre los responsables de la gestion de riesgos
y los demas actores involucrados para asegurar que las medidas adoptadas sean
adecuadas y efectivas.

A continuacion, se ilustra la matriz de riesgo:

llustracion 53 Matriz de Riesgos de Tl - Plan Anticorrupcion y de Atencion al Ciudadano — PAAC

PROCESO Gestion de Tecnologias de la Informaciéon y las Comunicaciones
RIESGO Manipulacién o acceso no autorizado a los sistemas de informacion en beneficio
de intereses particulares
CLASIFICACION Corrupcion
*Presiones indebidas
*Intereses particulares
*Escasa identificacion de activos de informacion
*Falta de analisis de vulnerabilidades en los activos de
Internas informacién
CAUSAS *Vulnerabilidad de la seguridad del sistema de
informacion
*Falta o insuficiencia de pruebas de software
*Ausencia de pistas de auditoria de software
E *Uso no autorizado del equipo
xternas

*Corrupcion de datos
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PROCESO Gestion de Tecnologias de la Informaciéon y las Comunicaciones
PROBABILLIDAD Posible

IMPACTO Mayor
RIESGO RESIDUAL Extremo
OPCION MANEJO Reducir el Riesgo
*Gestion de los Activos *Documento con el inventario de activos de
de informacién informacién con las vulnerabilidades identificadas.
“Identificar las *Documento con los objetivos de control del Modelo de
ACTIVIDADES DE vulnerabilidades de los Seguridad y privacidad de la Informacién -MSPI
CONTROL activos de informacion €9 yp

*|dentificar los objetivos
de control aplicables ala = *Politicas de Seguridad de la informacién actualizadas
Corporacién

RESPONSABLE Profesional Universitario Gr. 9

TIEMPO

INDICADOR (Objetivo de control gestionados / objetivos de control definidos) * 100
ACCION DE Realizar notificacion a la Secretaria General para revision del caso y toma de
CONTINGENCIA ANTE  acciones pertinentes

POSIBLE Realizar reunién de contingencia con el lider de proceso de Gestion de
MATERIALIZACION Tecnologias de la Informacién y las Comunicaciones y el Proceso afectado.

En la matriz se puede evidenciar la gestion de Riesgos orientados a identificar, analizar,
evaluar y mitigar los riesgos relacionados con las Tecnologias de la Informacion y las
Comunicaciones (TIC) dentro de la Corporacion. Esta matriz es una herramienta
fundamental que permite a la organizaciéon implementar controles efectivos y adoptar
medidas proactivas para minimizar el impacto de posibles eventos adversos.

La definicion y gestion de la matriz de riesgos de Tl es un pilar esencial para el gobierno de
las TIC en la Corporacion. A través de esta matriz, se busca no solo identificar y mitigar los
riesgos potenciales, sino también fortalecer la resiliencia y la capacidad de respuesta ante
incidentes. La adopcion de buenas practicas y el cumplimiento de normativas legales
refuerzan el compromiso de la Corporacion con la transparencia, la seguridad y la eficiencia
en la gestién de sus recursos tecnoldgicos.

7.2.1.3.  Gestion y Supervision del Presupuesto de Inversiones y gastos de
Operacion de las TIC

Cada dependencia responsable lleva a cabo el seguimiento del Presupuesto de Inversiones
y Gastos de la Corporacion a través de informes que detallan el avance fisico y financiero
de los Proyectos incluidos en el Plan de Accion Institucional - PAI. Estos informes son luego
consolidados por el Profesional Especializado de Grado 16, perteneciente al Grupo de
Planeacion Estratégica Corporativa de la Oficina de Planeacion.

Ejecucion del Plan de Accién Institucional

Las dependencias y responsables inician la ejecucion de los proyectos, asegurando que se
sigan los lineamientos establecidos y se utilicen los recursos de manera eficiente. Durante
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esta implementacién, se lleva a cabo un monitoreo constante por parte de la Oficina de
Planeacion para asegurar que los proyectos se desarrollen segun lo planificado.

Informes de Gestion

Las dependencias elaboran informes semestrales detallados sobre el avance fisico y
financiero de los proyectos, de acuerdo con la Resolucion 667 de 2016 del Ministerio de
Ambiente y Desarrollo Sostenible, articulo 9:

“Los informes semestrales deberan ser presentados con corte a 30 de junio de cada
ano, y deberan ser enviados al Ministerio de Ambiente y Desarrollo Sostenible antes
del 30 de julio de la respectiva vigencia. Y una vez al afio, con corte a 31 de
diciembre, se presentan ante el Ministerio de Ambiente y Desarrollo Sostenible antes
del 28 de febrero de la vigencia siguiente. Cuando se trate del ultimo afio del
respectivo periodo institucional, este informe debera ser presentado al Consejo
Directivo y enviado al Ministerio de Ambiente y Desarrollo Sostenible a mas tardar
antes del 31 de diciembre del respectivo afio.”

Por tanto, se informara a la Oficina de Planeacion el avance o cumplimiento de las metas
del plan operativo anual de inversion de la vigencia, los primeros cinco (5) dias habiles del
mes de julio para el informe semestral y de enero para el informe anual.

La gestion y supervisidn del presupuesto de inversiones y gastos de operacion de las TIC
se regira estrictamente por estos lineamientos establecidos, asegurando una
administracion eficiente y transparente de los recursos asignados.

7.2.1.4.  Politicas, Estandares e Instrumentos para la gestion de la gobernabilidad
de Tl

La gestion de Tl en Corpamag se basa en un conjunto de politicas, estandares e
instrumentos que garantizan una administracion eficiente, segura y transparente de los
recursos tecnologicos. Estos lineamientos estan alineados con las mejores practicas y las
normativas legales vigentes en Colombia.

Como referencia, las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion
de las TIC. Aunque aun no se han adoptado todos los lineamientos, se tienen como
referencia para orientar el fortalecimiento del Gobierno de las TIC.

Corpamag seguira trabajando en el cumplimiento de la politica de gobierno digital y en la
elaboracion de nuevas politicas de TIC en la entidad para asegurar una gobernabilidad
robusta y adaptada a los desafios tecnoldgicos actuales y futuros.
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A continuacion, se detallan algunas de las politicas, estandares e instrumentos clave para

la gestion de TI:

llustracion 54 Politicas, Estandares e instrumentos para la gestion de Tl

Sistema de
Gestién
Integrado

Seguridad de la
Informacion

Acceso y
Transparencia a
la Informacion
Publica

— Manual de Contratacidn

Politica del sistema Integrado de
Gestion

Politica de Administracion de
Riesgos del Sistema de Gestion

Manual de Procesos y
Procedimientos

Manual de Formatos

Modelo de la Seguridad y
Privacidad de la Informacién

Politica de pivacidad y condiciones
de uso del sitio web

Politica de Tratamiento de Datos
Personales

Esquema de Publicacién Web

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion
de las TIC y aunque aun no se han adoptado todos los lineamientos se tienen como

referencia para orientar el fortalecimiento del Gobierno de las TIC.

llustracion 55 Politicas, Estandares e instrumentos para la gestion de Tl

Sistema de La implementaciéon del Sistema de Gestion Integrado (SGI) en Corpamag, el cual
Gestion Integrado  responde a los requisitos legales y reglamentarios de Colombia en cuanto a la gestion
de calidad, evaluacion de riesgos, aspectos ambientales, seguridad y salud, asi como
un eficiente control interno. Este sistema sigue los parametros establecidos en normas
de estandarizacion como ISO 9001 para calidad, NTC GP 1000 y MECI 1000 para
gestion publica, OSHAS 18001 para salud ocupacional y seguridad, e ISO 14001 para
gestion ambiental. La implementaciéon de este SGI busca garantizar que Corpamag
opere de manera eficiente, cumpliendo con los estandares y regulaciones establecidos
en cada una de estas areas.

89



Politica de
Administracion de
Riesgos del
Sistema de
Gestion

Modelo de la
Seguridad y
Privacidad de la
Informacion

Politica de
privacidad y
condiciones de
uso del sitio web

Politica de
Tratamiento de
Datos Personales

Acceso y
Transparencia a
la Informacion
Publica

Esquema de
Publicacion Web

Manual de
Contratacion

La Corporacion asume el compromiso de cumplir con requisitos legales y de partes
interesadas, ofrecer servicios de educacion ambiental para promover practicas
sostenibles y gestionar de manera sostenible los recursos naturales y el ambiente. Esto
incluye proyectos para la sostenibilidad ambiental y la prevencién de riesgos laborales.
Se comprometen a contar con personal capacitado y a mejorar continuamente su
sistema para optimizar la sostenibilidad y la eficiencia ambiental.

Se adopta un conjunto integral de medidas y politicas para garantizar la seguridad y
privacidad de la informacion en la Corporacién Autonoma Regional de Magdalena
(CORPAMAG). Esto incluye la implementacion de un modelo completo de seguridad y
privacidad de la informacion, asi como la formulacion de una politica general que
establece los lineamientos y procedimientos para proteger los datos manejados por la
entidad. Ademas, se establece una politica especifica de seguridad digital para abordar
las amenazas y riesgos asociados con el entorno digital, con el objetivo de
salvaguardar la integridad, confidencialidad y disponibilidad de la informacion.

La entidad garantiza la confianza y tranquilidad de los usuarios al utilizar sus
formularios en linea. La politica de privacidad establece como se utiliza y protege la
informacion proporcionada por los usuarios en el sitio web. Los datos personales se
utilizan unicamente segun los términos del documento y no se comparten con terceros.
Se recomienda revisar periédicamente la politica de privacidad, ya que puede cambiar
con el tiempo.

Define y aplica criterios rigurosos para gestionar los datos personales bajo su
responsabilidad. Esto implica establecer pautas claras y especificas para la
recoleccion, almacenamiento, uso, circulacién y eliminacion de dichos datos, en
estricto cumplimiento de lo dispuesto en la Ley 1581 de 2012 y en el Decreto 1074 de
2015. CORPAMAG se esfuerza por garantizar la proteccion y la privacidad de la
informacién personal de los individuos con quienes interactia, mediante la
implementacion de medidas de seguridad y procesos que salvaguarden la
confidencialidad, integridad y disponibilidad de estos datos.

Corpamag cumple con la Ley 1712 de 2014, conocida como la Ley de Transparencia y
Acceso a la Informacion Publica, asi como con el Decreto 103 de 2015, compilado en
el Decreto unico reglamentario 1081 de 2015 y reglamentado por la Resoluciéon 1519
de 2020 Anexo 2 del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC). En este sentido, la corporacion ofrece a los ciudadanos acceso a una serie
de informacién de relevancia, conforme a las disposiciones legales y regulatorias
correspondientes.

Corpamag ha implementado un instrumento que tiene como objetivo informar de
manera organizada a la ciudadania, interesados y usuarios sobre la informacién que
ha sido publicada y la que sera publicada, en linea con el principio de divulgacion
proactiva establecido en los Articulos 9, 10y 11 de la Ley 1712 de 2014 y la Resolucion
MIinTIC 1519 de 2020. Este instrumento permite un acceso transparente y oportuno a
la informacién relevante para el publico, en cumplimiento de las disposiciones legales
y regulatorias aplicables.

La corporacion garantiza que este manual regule los procesos de contrataciéon e
interventoria interna, destinados a la ejecuciéon de politicas, planes, programas y
proyectos relacionados con el medio ambiente y los recursos naturales renovables. Se
basa en las directrices del Ministerio de Ambiente, Vivienda y Desarrollo Territorial, la
Ley 99 de 1993 y otras normativas legales vigentes.

Esta estructura refleja el compromiso continuo de Corpamag con la adopcién de mejores
practicas en la gobernabilidad de Tl y su esfuerzo por mantenerse alineado con las
politicas y estandares nacionales e internacionales. Ademas, seguiremos trabajando en
nuestras politicas, estandares y lineamientos para asegurar el cumplimiento continuo y
fomentar la mejora continua en todos los aspectos de la gestion de TI.
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7.2.2. Proceso de Gestion de Tl

La gestion de tecnologias de la informacion (T1) es un proceso integral que abarca el
seguimiento y la administracion de los sistemas tecnolégicos de una organizacion,
incluyendo hardware, software y redes. Este enfoque no solo busca optimizar el
funcionamiento eficiente de estos sistemas, sino también facilitar el trabajo de las personas,
la toma de decisiones y la gestion de proyectos. En un contexto digital cada vez mas
prominente, las organizaciones estan colocando la Tl en el centro de sus estrategias,
asignando a sus clientes internos de Tl una responsabilidad crucial en la transformacion y
adaptacion continua de la empresa. La automatizacion, el procesamiento de datos y la
conectividad continua han posibilitado capacidades vy eficiencias previamente
inimaginables, haciendo casi inseparables la tecnologia y las operaciones comerciales

diarias.

llustracién 56 Procedimientos Adoptados

Proceso

Formulacién del
Plan Estratégico de
TIC

Gestion de
Proyectos y Planes
de TIC

Mantenimientos
Preventivos y
Correctivos

Gestion de
Seguridad de la
Informacion
Gestion de TI

Descripcion

Formular y realizar seguimiento al Plan Estratégico
de Tecnologias de la Informacion y Comunicaciones,
de acuerdo a los lineamientos del Ministerio de
Tecnologias de la Informacion.

Implementar y gestionar proyectos y planes de
Tecnologias de la Informacién y Comunicaciones
(TIC) de acuerdo con el Plan Estratégico de TIC.
Esto implica aplicar buenas practicas de gestién de
proyectos para garantizar el éxito y la eficacia en la
ejecucion de estas iniciativas.

Asegurar el correcto funcionamiento de los equipos
tecnolégicos y periféricos de la corporacion. Este
objetivo se logra mediante la minimizaciéon de los
riesgos de pérdida de informacion y la optimizacién
de las actividades relacionadas con los procesos de
la corporacion.

Se encarga de implementar medidas y controles
para proteger la informacién  corporativa,
garantizando que solo las personas autorizadas
tengan acceso a la misma, que la informacién no sea
modificada sin autorizacion y que esté disponible
cuando sea necesaria para los procesos de la
empresa.

Brindar respaldo y orientacion a los empleados de la
corporacion en la utilizaciéon de los equipos
tecnolégicos, dispositivos periféricos y software.
Este apoyo tiene como objetivo mejorar la eficiencia
y efectividad de las actividades realizadas en los
procesos de la organizacion.

Documento de

caracterizacion
CODIGO PR.GT.001
FORMULACION

Y

SEGUIMIENTO DEL PLAN
ESTRATEGICO DE LAS

TIC
CODIGO PR.GT.002 -
GESTION DE

PROYECTOS Y PLANES

DE TIC

CODIGO PR.GT.003 -
MANTENIMIENTO
PREVENTIVO Y
CORRECTIVO

CODIGO PR.GT.004 -
GESTION DE
SEGURIDAD DE LA
INFORMACION

CODIGO PR.GT.005 -
SERVICIOS DE TI
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Ampliacion y Mejoras Propuestas:

Para fortalecer y evolucionar el Proceso de Gestion de Tl, se propone la formulacion de
nuevos procedimientos y la mejora de los existentes. Entre las iniciativas destacadas se
incluyen:

v

Estructura Organizacional Formal para TI: Formalizar la estructura
organizacional del area de Tecnologias de la Informacién dentro del organigrama
de la entidad, definiendo roles, responsabilidades y lineas de reporte claras.
Gestion del Conocimiento y Capacidades del Talento Humano TI: Definir
formalmente los roles, funciones, perfiles de cargo y competencias requeridas para
el personal técnico y de ingenieria de sistemas de TI. Implementar un plan de
desarrollo de talento y capacitacién continua.

Plan de Transicion a IPv6: Elaborar y aprobar un plan de transicién gradual a IPv6,
que incluya un cronograma, fases de implementacion, recursos necesarios y
responsables.

Adopcion de Politicas de Seguridad y Privacidad de la Informacion: Desarrollar
e implementar un plan de adopcion integral del Modelo de Seguridad y Privacidad
de la Informacion (MSPI), incluyendo la formulacion y actualizacion de
procedimientos de seguridad que aborden nuevas amenazas (gestion de accesos,
respuesta a incidentes, capacitacion en ciberseguridad).

Uso de Herramientas de Analisis de Datos: Identificar, priorizar e iniciar proyectos
TIC relacionados con la analitica de datos, la inteligencia de negocios y el uso
estratégico de datos ambientales, definiendo casos de uso y herramientas a
implementar.

Articulacion con la Ciudadania: Disenar e implementar una estrategia digital clara
para la articulacion con la ciudadania, que incluya iniciativas de participacion,
educacion ambiental y la oferta de servicios en linea a través de canales digitales.
Gestion de Proyectos TIC: Adoptar metodologias agiles (Scrum, Kanban) para la
gestion de proyectos, capacitar al personal en su uso y adaptar los procesos
actuales para alinearse con estas practicas, permitiendo mayor flexibilidad y rapidez
en la entrega.

Gestion de la Informacién: Desarrollar e implementar un marco robusto de

gobierno de datos que defina politicas, roles, responsabilidades, estandares vy
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procesos para asegurar la integridad, disponibilidad, calidad y uso efectivo de la
informacion.

Sistemas de Informacién: Elaborar un plan de accién para abordar las debilidades
estructurales identificadas en los sistemas, que puede incluir actualizaciones,
parches, mejoras de interoperabilidad o la evaluacion de alternativas de reemplazo.
Realizar una evaluacion técnica de los sistemas con lenguajes de programacion
obsoletos y desarrollar un plan de migracién o modernizacién a una tecnologia con
soporte actual y escalabilidad.

Sistemas Desarrollados Internamente: Definir una estrategia para el
mantenimiento y evolucion de los sistemas internos, que puede incluir la creacion o
fortalecimiento de un grupo de desarrollo interno, la contratacion de personal
especializado o la externalizacion de estas funciones.

Trazabilidad de la Informacién: Implementar mejoras en los sistemas de
informacion para fortalecer la confiabilidad de la trazabilidad de la informacién y
ampliar los campos de seguimiento relevantes para la gestion y el analisis.
Optimizacion de Mantenimientos Preventivos y Correctivos: Implementar un
sistema de mesa de ayuda para automatizar y optimizar las actividades de
mantenimiento, permitiendo una planificacion mas efectiva, respuesta rapida y mejor
seguimiento de problemas técnicos.

Refuerzo de la Gestion de Tl: Aumentar la dotacién de personal especializado en
areas criticas (administracion de sistemas, redes, soporte técnico) y considerar la
creacion de un Centro de Excelencia en Tl para promover la innovacion y mejora
continua.

Automatizacion y Optimizacion de Procesos y Procedimientos: Formular e
implementar estrategias para automatizar y optimizar tareas repetitivas, procesos y
procedimientos, mejorando la eficiencia operativa y la toma de decisiones basada
en datos, asegurando la alineacién de Tl con otras areas.

Conectividad y Movilidad: Mejorar la infraestructura de redes y conectividad para
asegurar un acceso rapido y seguro a los sistemas y aplicaciones corporativas
desde cualquier lugar, incluyendo soluciones de trabajo remoto y fortalecimiento de
redes inalambricas.

Estrategia de Apropiacion de TI: Desarrollar e implementar una estrategia integral

de apropiacion de Tl que incluya una caracterizacién detallada de los usuarios,
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programas de formacion estructurados y alineados a sus necesidades, un sistema
de incentivos para la adopcion y un plan de comunicaciones efectivo.

v Formacion y Capacitacion en TI: Disefar e implementar un plan de formacién y
capacitaciéon en Tl estructurado, basado en las necesidades identificadas de los

usuarios y alineado con los objetivos estratégicos de la entidad.

7.2.3. Grupo de Trabajo de Tl

A continuacién, se describe la estructura del Grupo de Trabajo de Tecnologias de la
Informacion y las Comunicaciones de la Corporacién, organizada por los dominios de
gestion de TI, la cual esta alineada con (los procesos, procedimientos y actividades) que
soportan la gestion de las Tecnologias de la Entidad.

llustracion 57 Estructura organizacional de T/

Estructura Organizacional de Tl

@ Secretaria
General - CIO

Lider de
a?» Tecnologias
oy <
dela
Informacioén

Gestor de
Administrador Gestor de Seguridad de Técnico de
a4 de = Desarrollo y 1001 |a o Soportey
6% |nfraestructura Sistemas de = Informacion y =8 Atencién al
y Redes Informacién Cumplimiento Usuario
TIC

1. Lider de Tecnologias de la Informacion

Rol: Jefe de Oficina TIC / Coordinador TIC
Responsabilidades:

e Representar el drea en comités institucionales (Gobierno Digital, CIGD).
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Liderar la implementacidn del PETI.
Gestionar el presupuesto TIC.
Supervisar proyectos tecnoldgicos.
Coordinar los demas roles TIC.

Asegurar cumplimiento de politicas del MinTIC, MIPG, y normativas como Ley 1712, 1581,
etc.

2. Administrador de Infraestructura y Redes

Rol: Infraestructura tecnoldgica
Responsabilidades:

Administracién de servidores, red local, firewalls y conectividad.
Respaldos y continuidad del negocio.

Gestion de licenciamiento de software y activos tecnolégicos.
Mantenimiento y configuracién de equipos.

Soporte de segundo nivel.

3. Gestor de Desarrollo y Sistemas de Informacion

Rol: Desarrollador / Integrador
Responsabilidades:

Desarrollo, actualizacidn e integracion de sistemas internos.
Implementacién de automatizaciones (formularios, flujos de trabajo, etc.).
Apoyo en interoperabilidad con sistemas externos (SUIFP, SECOP, SIIF, SUIT, etc.).

Documentacidn de sistemas y procesos digitales.

4. Gestor de Seguridad de la Informaciéon y Cumplimiento TIC

Rol: Seguridad digital y cumplimiento
Responsabilidades:

Implementacidn del Modelo de Seguridad y Privacidad de la Informacién (MSPI).
Analisis de riesgos tecnoldgicos y continuidad del negocio.

Gestion de incidentes de ciberseguridad.
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e Capacitacidén en buenas practicas de seguridad para funcionarios.

e Control de cumplimiento normativo TIC (Ley de Habeas Data, seguridad digital, etc.).

5. Técnico de Soporte y Atencién al Usuario

Rol: Mesa de ayuda y soporte de primer nivel
Responsabilidades:

e Atencidn de incidentes y solicitudes de los funcionarios.
e Instalacidn y configuracion de equipos de cémputo.

e Mantenimiento basico preventivo y correctivo.

e Registro y seguimiento de tickets.

e Apoyo logistico en eventos TIC internos.

7.2.3.1.  Matriz de Responsabilidades del personal con respecto a los procesos

Para lograr una mayor eficiencia y efectividad en el Grupo de Trabajo de TI, nos
proponemos:

v Reforzar la formaciéon y capacitacion continua del personal de Tl en nuevas
tecnologias y mejores practicas de la industria.

v' Fomentar un entorno colaborativo y de innovacién, donde las ideas y sugerencias
del equipo sean valoradas y tenidas en cuenta para mejorar los procesos y
soluciones tecnoldgicas.

v" Promover el uso de herramientas y metodologias agiles para la gestion de proyectos
y servicios de TI, permitiendo una mayor adaptabilidad y rapidez en la entrega de
soluciones.

v Definir responsabilidades dentro del Grupo de Trabajo para asegurar una clara
delimitacion de roles y responsabilidades, facilitando la coordinacién y comunicacion
dentro del equipo y con otras areas de la organizacion.
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llustracién 58 Matriz RACI

Responsabilidad m gl% COOR GSIC | TSAU

Administracion e implementacion de sistemas
de informacion
Administraciéon y mejora de la infraestructura

TIC A A C I R | R
Conectividad de la entidad (redes,
telecomunicaciones, canal de internet, telefonia A A C R R | |
IP)
Sitio web e intranet (publicacion de
informacién, administracion de bases de datos,
administracion de correos electronicos, A A c R | |
administracion de filtros de SPAM, velar por el
cumplimiento de las directrices de accesibilidad
Web)
Reporte de indicadores de gestién TIC A A C R I | |
Formulacion, implementacion, actualizacion y
seguimiento del PETI A A ¢ R l I I
Apoyo en el uso de sistemas de informacioén A A C I I R R
Seguridad de la informacion A A C I I R |
i) DG: Director General
i) SG-CIO: Secretaria General — CIO
iiii) COOR: Jefe de Oficina TIC / Coordinador TIC
iv) AIR: Administrador de Infraestructura y Redes
V) GDS: Gestor de Desarrollo y Sistemas de Informacion
vi) GSIC: Gestor de Seguridad de la Informacion y Cumplimiento TIC
vii) TSAU: Técnico de Soporte y Atencion al Usuario

Detalles de la Matriz RACI

e Responsable (R): Persona que ejecuta la tarea.

o Aprobador (A): Persona que toma las decisiones finales y tiene la autoridad de
aprobar.

e Consultado (C): Persona que debe ser consultada antes de una decision o
accion.

o Informado (l): Persona que debe ser informada después de que se tome una
decisién o accion.

7.3. Esquema de toma de Decisiones

Para mejorar el proceso de toma de decisiones y fortalecer la gobernabilidad en el ambito
de TI, se plantean las siguientes acciones:
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v' Fortalecimiento del sistema de gestiéon e implementacion de un tablero de control
para facilitar el seguimiento y la evaluacién continua de las decisiones y acciones
relacionadas con el MIPG. Esto permitira una revision mas eficiente y basada en
datos, mejorando la capacidad de respuesta del comité.

v Integracion de Sistemas de Informacion, desarrollando e implementando un sistema
que soporte la toma de decisiones que integre datos de diferentes areas de la
entidad. Este sistema permitira un analisis mas completo y una toma de decisiones
mas informada, basada en una vision holistica de la operacién institucional.

7.4. Gestion de Proyectos TIC

El objetivo es fortalecer significativamente la gestion de proyectos TIC en nuestra entidad
para garantizar que todas las iniciativas tecnolégicas se alineen de manera efectiva con los
objetivos estratégicos de la organizacién. Para lograr esto, se implementaran varias
estrategias enfocadas en la aplicacién rigurosa del procedimiento de “Gestidén de Proyectos
y Planes de TIC”. Es fundamental asegurar que este procedimiento se implemente de
manera consistente en todos los proyectos, desde la planificacion inicial hasta el cierre final.
Para ello, se desarrollaran programas de capacitacion continla destinados a mejorar las
competencias del personal involucrado en la gestion de proyectos. Estos programas
proporcionaran el conocimiento necesario sobre las buenas practicas de gestion,
abarcando todas las etapas del proyecto, incluyendo la planificacién, ejecucion, monitoreo
y cierre.

Adicionalmente, se fomentara una cultura de cumplimiento y apropiacion de los
procedimientos mediante una comunicacion efectiva y el involucramiento de todos los
miembros del equipo. Se estableceran mecanismos de retroalimentacion para resolver
dudas y ajustar procedimientos segun sea necesario. También se implementara un sistema
de monitoreo y evaluacién para supervisar la adherencia a los procedimientos y la eficacia
de los proyectos. Este sistema incluira auditorias internas y revisiones periddicas para
identificar areas de mejora y asegurar que se cumplan los objetivos del proyecto.

Para optimizar la gestion de proyectos, se adoptaran herramientas y tecnologias avanzadas
que faciliten la coordinacién y la comunicacién, como software de gestion de proyectos y
plataformas colaborativas. Estas herramientas mejoraran la visibilidad del progreso del
proyecto y la eficiencia en la colaboracion entre equipos. Ademas, se establecera una
documentaciéon estandarizada y detallada para cada proyecto, que incluira planes de
proyecto, informes de progreso y analisis post-implementacion. Esta documentacion servira
como referencia para la mejora continua y para la replicacion de buenas practicas en futuros
proyectos.

Finalmente, se realizaran evaluaciones regulares de los resultados de los proyectos para
medir su impacto y el valor obtenido en relacion con los objetivos estratégicos de la entidad.
Estas evaluaciones permitiran identificar éxitos y areas de oportunidad, facilitando la
adaptacion y la mejora continua de los procesos de gestién de proyectos TIC. Con estas
estrategias, se busca no solo mejorar la adherencia a los procedimientos de gestion de
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proyectos, sino también optimizar la eficacia general en la implementacién de iniciativas
tecnoldgicas, asegurando que las inversiones en tecnologia maximicen su valor vy
contribuyan a la eficiencia operativa de la organizacion.

7.5. Gestion de informacion

Para avanzar hacia una gestion de informacion mas efectiva, es imperativo implementar
una serie de acciones practicas que fortalezcan nuestras capacidades en este ambito. El
objetivo es adoptar buenas practicas y estandares en la gestion de informacién y datos, con
el fin de mejorar la integridad, disponibilidad y uso eficiente de nuestros activos de
informacién. Para ello, se desarrollara un marco de gobierno de datos mas estructurado
que definira claramente roles y responsabilidades, estableciendo directrices para asegurar
la interoperabilidad y calidad de nuestros datos.

Este marco incluirad la implementacion de politicas y procedimientos que garanticen la
consistencia y precisién en el manejo de la informaciéon. Se estableceran mecanismos de
control y evaluacion para asegurar la adherencia a estos estandares, facilitando la
identificacion y correccién de posibles inconsistencias o deficiencias. Ademas, se mejorara
y ampliara el catalogo de componentes de informacion para abarcar todos los sistemas
criticos de la entidad, promoviendo una vision integral y coordinada de la gestion de datos.

El desarrollo y consolidacion de estos recursos permitira elevar nuestros estandares en la
gestion de informacion, contribuyendo a una mayor transparencia y eficacia operativa. La
implementacién de un marco de gobierno de datos robusto fortalecera nuestras
capacidades para responder de manera mas agil a las necesidades institucionales y
operativas, mejorando significativamente nuestra eficiencia en la gestion de informacién y
datos.

7.6. Sistemas de Informacion

Para mejorar nuestra gestion de sistemas de informacion, es esencial establecer un plan
que aborde las debilidades actuales y fortalezca la infraestructura tecnoldgica de la entidad.
Nuestro objetivo es implementar un marco integral de gestion de sistemas que garantice la
calidad, seguridad e interoperabilidad de todos los sistemas de informacion.

En primer lugar, se debe trabajar en la actualizacion y mantenimiento de los sistemas
existentes, asegurando que todos los sistemas criticos cuenten con soporte técnico
adecuado y actualizaciones periodicas. Ademas, se deberan establecer politicas y
procedimientos para mejorar la integracion entre los sistemas, facilitando el intercambio de
informacion y reduciendo las redundancias.

También se implementaran estandares de calidad y mejores practicas para garantizar la
precision y confiabilidad de la informacion gestionada. Esto incluye la adopcidon de nuevas
tecnologias y soluciones que permitan una mejor gestion de datos y una mayor eficiencia
operativa.
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Ademas, se realizara un analisis exhaustivo de cada sistema para identificar oportunidades
de mejora y actualizacion. Se priorizaran los sistemas con mayores debilidades
estructurales y se desarrollaran estrategias para mitigar los problemas identificados, como
la falta de soporte técnico y problemas de interoperabilidad.

Finalmente, se establecerd un plan de capacitacion para el personal encargado de la
gestion y mantenimiento de los sistemas, con el fin de asegurar que todos los usuarios y
administradores cuenten con las habilidades necesarias para utilizar y gestionar
eficientemente las herramientas tecnoldgicas de la entidad.

7.6.1. Oportunidades de Mejora de acuerdo con el Catalogo de los Sistemas
de Informacién

llustracion 59 Caracterizacion Expedientes

Descripcién Funcional Es un Sistema de Informacion que permite el registro de
informacién de Expedientes Ambientales, Consultar los
Expedientes por numeros de conceptos, Reportar
Expedientes, Exportar informacion.

Informacién que gestiona Registro de informacion de los tipos documentales
relacionado a cada expediente

Tipo de software e Desarrollo In-House

Estado Productivo

Esquema de licenciamiento De propiedad de CORPAMAG

Proveedor Grupo TICS CORPAMAG

Integraciones con otros sistemas Microsoft Excel

Debilidades o hallazgos estructurales Lenguaje de Programacion sin soporte en la actualidad,
no ha sido escalado desde hace mas de 15 afos.

Oportunidades de Mejora e Implementacion de un nuevo sistema de informacion

que permita la gestion de expedientes, migracion de
datos al nuevo sistema de informacion

e Considerar la posibilidad de redisefiar el sistema para
que sea escalable y pueda integrarse con otras
plataformas y tecnologias emergentes.

llustracion 60 Caracterizacion Sistema de iDOC

Nombre aplicacion iDOC

Descripciéon Funcional Es un sistema que facilita la gestion documental y de comunicaciones en la
entidad, proporcionando la trazabilidad de recepciones externas bajo conceptos
de confidencialidad y fiabilidad, ademas de evaluar el rendimiento de la entidad,
en cuanto a la gestién de procesos contextualizados por medio del aplicativo.

Informacién que Correspondencia de Entrada
gestiona Correspondencia de Salida
Todos los documentos en formato digital
Tipo de software e Software como Servicio
Estado e  Productivo
Esquema de licenciamiento Licencias a Suscripcién
Proveedor iDOC
Integraciones con otros Microsoft Excel
sistemas
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Debilidades o hallazgos
estructurales

Mejorar la gestion de la correspondencia, abordando la actualizacion del
sistema de informacion a una nueva version.

Correccion de Errores en Informes: Abordar los problemas de generacion
de informes con errores para garantizar la precision de los datos
reportados.

Mejora en la Integridad de Datos: Trabajar en la fiabilidad y disponibilidad
de los datos gestionados para mejorar la calidad del sistema en general.

llustracion 61 Caracterizacién Sistema Portal Web

Descripcion Funcional

Informacién que gestiona

Tipo de software

Estado

Esquema de licenciamiento

Proveedor

Integraciones con otros sistemas

Portal Web institucional oficial disponible a los
ciudadanos que integra informacion sobre servicios
institucionales, tramites, noticias, eventos de interés,
politicas y normatividad.

Proyectos Estratégicos

Normatividad

Noticias

Servicios institucionales

Atencion y Servicios a la Ciudadania

Informacion Ambiental

Informacion organizacional y de la Entidad

Ley de transparencia y acceso a la informacion publica
e Desarrollo a la medida

e Esta alojado en servicio de Hosting

e  Productivo

Software libre para entidades publicas

Grupo TICS CORPAMAG

Correo Electrénico

Hosting

Geoambiental

Joomla

Cpanel

Webmail

PQRDS

Debilidades o hallazgos estructurales Servicio alojado en el mismo servidor de Correo

Oportunidades de Mejora

Electrénico

e Separacién de Servicios: Desvincular el servicio de
correo electronico del servidor del portal web para
evitar problemas de rendimiento y seguridad.

e  Optimizacion del Hosting: Considerar la mejora del
servicio de hosting para garantizar una mayor
disponibilidad y rendimiento del portal.

llustraciéon 62 Caracterizacion Sistema Intranet Corporativa

Nombre aplicacion

Descripciéon Funcional

Informacién que gestiona

Intranet Corporativa de la Corporacion Autonoma Regional del Magdalena
- CORPAMAG

Intranet institucional oficial disponible a los funcionarios de CORPAMAG con el
objetivo es asistir en la generacion de valor para la corporacion, poniendo a su
disposicion activos como contenidos, archivos, procesos de negocio y
herramientas; facilitando la colaboracion y comunicacion entre las personas y los
equipos.

Sistema de Gestion Integrado

Documentos de Interés Gestién administrativa

Informacion de Interés

Comités

Formularios y Sistemas
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Tipo de software
Estado

Esquema de licenciamiento

Proveedor

Integraciones con otros

sistemas

Debilidades o hallazgos

estructurales

Oportunidades de Mejora .

Verificacion de Requisitos para Otorgamiento de Encargos
e Desarrollo In-House

Productivo

Software libre para entidades publicas

Grupo TICS CORPAMAG

Pagina Web

Servicio alojado en el mismo servidor de Correo Electronico

Separacion de Servicios: Similar al portal web, separar la intranet del
servidor de correo electrénico para mejorar el rendimiento y la seguridad.

e Mejora en la Gestion de Contenidos: Implementar mejoras en la gestion de
contenidos y en la interaccién con el sistema para optimizar la colaboracién
entre los funcionarios.

llustracién 63 Caracterizacion Sistema PQRDS

Descripcion
Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento
Proveedor
Integraciones con
otros sistemas
Debilidades o
hallazgos
estructurales
Oportunidades de
Mejora

Sistema que permite recibir y conocer las percepciones que tienen los ciudadanos u
otras organizaciones sobre los servicios que ofrece CORPAMAG, con el fin de dar
respuesta oportuna, monitorear la calidad y reconocer el valor que merecen las
opiniones, para asi mejorar las relaciones con dichos ciudadanos y mantener, cuidar
y mejorar las relaciones con el publico, cuidando asi la reputacion institucional.
Peticion

Quejas

Reclamo

Denuncia

Solicitudes

e Desarrollo In-House

e  Productivo

Software Libre

Grupo TICS CORPAMAG

Correo Electronico

Pagina Web

No se integra con el Sistema de Correspondencia.

El usuario no le puede hacer seguimiento a su caso via Web.

e Integracion con el Sistema de Correspondencia: Desarrollar una integracion con
el sistema de correspondencia para facilitar el seguimiento de casos y mejorar la
eficiencia del proceso.

e Mejora en el Seguimiento de Casos: Implementar una funcionalidad que permita
a los usuarios seguir el estado de sus casos a través de la web.
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llustracién 64 Caracterizacion Sistema SAFIX

Descripcion
Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de
licenciamiento
Proveedor

Integraciones con
otros sistemas
Debilidades o
hallazgos
estructurales

Oportunidades de
Mejora

Sistemas de informacion — ERP - Corporativo, que integran las areas operativas,
financieras, contables, administrativas y asistenciales; permitiendo que la
informacién se actualice en tiempo real en los médulos que cada proceso requiere,
brindando datos confiables referente a la gestién diaria y relacion con terceros.

Sistema que soporta todas las actividades contables y financieras de la entidad,
dentro de las funciones principales se encuentra:

Gestionar 6rdenes contables
Gestionar documentos contables
Gestionar activos

Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos
Gestionar movimientos bancarios
Registrar facturas

Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

e ERP
e  Comercial

Productivo
Licencias Perpetua

XENCO S.A.
N/A

Alojado en servidor fisico dentro de la entidad, por tanto, el soporte de la
infraestructura, esta sujeto al personal disponible dentro del Grupo TIC.

e Modernizacion de Infraestructura: Migrar el sistema a una solucién de hosting
mas moderna para reducir la dependencia de servidores fisicos y mejorar la
escalabilidad.

e  Optimizacion del Soporte: Mejorar el soporte de infraestructura para asegurar
un mantenimiento y actualizacion mas eficiente del sistema.



llustracién 65 Caracterizacion Sistema GeoAmbiental

Descripcion Herramienta tecnoldgica que gestiona de forma automatizada y con estructuracion

Funcional cartografica la oferta y demanda ambiental bajo los componentes de aire, aguas,
suelo, biodiversidad y ambientes productivos. Geoambiental apoya la adecuada y
correcta intervencion del medio ambiente, estructurado en sistemas de informacion
geografica fortalece los procesos y procedimientos de las empresas y entidades que
administran y gestionan obligaciones ambientales.

Informacién que Estructuracion Cartografica

gestiona

Tipo de software e Desarrollo a la medida
e Software como Servicio

Estado e  Productivo

e En proceso de fortalecimiento
Esquema de Licencias a Suscripcion
licenciamiento
Proveedor Sigma Ingenieria S.A.

Integraciones con  Pagina Web
otros sistemas
Debilidades o Arroja errores recurrentes, los cuales son atendidos por el proveedor.
hallazgos Mucho tiempo en la atencion y solucién de errores.
estructurales
Oportunidades de e  Reduccién de Errores: Trabajar con el proveedor para reducir la frecuencia de
Mejora errores y mejorar la respuesta a problemas técnicos.
e Mejora en la Atencion de Problemas: Implementar procesos para acelerar la
atencién y solucion de errores para minimizar el impacto en la operacion.

llustraciéon 66 Caracterizacion Sistema Synology Drive

Nombre aplicacion Synology Drive
Descripciéon Funcional Utilidad de escritorio que proporciona servicios de sincronizaciéon de archivos y

copia de seguridad del ordenador personal en varios equipos cliente a un servidor
centralizado, Synology Drive Server. permitiendo crear una nube privada para
almacenar, acceder, realizar copias de seguridad y compartir archivos de forma

segura.
Informacién que gestiona Carpetas y Archivos
Calendarios
Libreta de Contactos
Tipo de software e Software como Servicio
Estado e  Productivo
Esquema de licenciamiento Licencias a Suscripcién
Proveedor Synology
Integraciones con otros Synology Office
sistemas
Debilidades o hallazgos La sincronizacioén es configurada en cada uno de los equipos.
estructurales
Oportunidades de Mejora e  Optimizacién de la Sincronizacion: Mejorar la configuracion de
sincronizacion para garantizar una experiencia de usuario mas fluida y
eficiente.
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llustracion 67 Caracterizacion Sistema Zoho Sign

Nombre aplicacién | ZohosSign |

Descripcién Funcional Aplicacion de firmas digitales completa para los signatarios de CORPAMAG.
Informacién que gestiona Firma Electrénica
Tipo de software Software como servicio
Estado Productivo
Esquema de licenciamiento Licencias a Suscripcion
Usuarios conectados
Proveedor Nuva Tecnologia Simple
Zoho Corporation Pvt. Ltd
Integraciones con otros Google Drive
sistemas OneDrive
Dropbox
WorkDrive
Debilidades o hallazgos No identificadas aun
estructurales
Oportunidades de Mejora e Integraciones Adicionales: Explorar oportunidades para integrar Zoho Sign

con otros sistemas de gestion documental y plataformas para mejorar el
flujo de trabajo.

llustracién 68 Caracterizacion Sistema ArcGIS

Nombre aplicacion ArcGIS - Plataforma de Gestion Cartografica

Descripcién Funcional Sistema de Informacion Geografico para revision, analisis y geoprocesamiento
de informacién geografica

Informacién que Informacion Geogréafica

gestiona

Tipo de software e Sistema de Informacién Geografica

Estado e  Productivo

Esquema de licenciamiento Licencias Perpetua

Proveedor Esri Colombia

Integraciones con otros N/A

sistemas

Debilidades o hallazgos Actualmente no tiene soporte

estructurales

Oportunidades de Mejora e Soporte y Actualizacion: Buscar alternativas para obtener soporte continuo

o considerar la actualizacion a una version mas reciente con soporte activo.

llustracion 69 Caracterizacién Sistema Envia Electrénico

Nombre aplicacion Envia Electronico

Descripciéon Funcional Servicio especializado para envio de documentos via e-mail por medio del portal
Web www.enviaelectronico.co, que permite generar notificaciones personales y/o
administrativas con validez juridica y/o probatoria.

Informacién que e Acuse de Envio
gestiona e Acuse de Recibido
e Acuse de Lectura
e Adjuntar Archivos hasta 10 MB
Tipo de software e  Software como servicio
e Herramienta Informatica de acceso via Web.
Estado e  Productivo
Esquema de licenciamiento Licencias a Suscripcion
Proveedor Envia Colvanes

Andes SCD - Servicio de Certificacion Digital
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Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

Correo Electrénico
No identificadas aun
¢ No identificadas aun

e Revision de Funcionalidades: Monitorear y revisar continuamente las
funcionalidades para identificar y abordar posibles debilidades.

llustracion 70 Caracterizacion Sistema Envia OnLine

Nombre aplicacién

Descripcion Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

Plataforma web desarrollada para los Cliente Corporativo de Envia Colvanes que
permite administrar la informacion de sus envios en tiempo real, realizar
solicitudes y gestionar novedades de manera facil, rapida y segura.

Gestién de envios fisicos de correspondencia.

e  Software como servicio

e Herramienta Informatica de acceso via Web.
e  Productivo

Licencias a Suscripcion

Envia Colvanes

Microsoft Excel

No identificadas aun
¢ No identificadas aun

e Mejora en la Integracion: Evaluar la posibilidad de mejorar las integraciones
con otros sistemas para optimizar la gestion de envios y solicitudes.

llustracion 71 Caracterizacion Sistema cPanel

Nombre aplicacion R

Descripciéon Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

Panel de control para administrar servidores de alojamiento web que proveen
herramientas de automatizacion y una interfaz grafica basada en paginas web.
Este software cuenta con un disefio en tres capas que entrega distintos atributos
a administradores, revendedores de espacio y usuarios finales.

servidores de alojamiento

Panel de control

e  Productivo
Licencias a Suscripcion
Cpanel

Pagina Web

Joomla

No identificadas aun

e  Optimizacion de Integraciones: Asegurar que las integraciones con otros
sistemas sean eficientes y funcionen sin problemas.

llustracion 72 Caracterizacion Sistema Joomla

Nombre aplicacion
Descripciéon Funcional

Joomla

Sistema de gestion de contenidos que permite desarrollar sitios web dinamicos e
interactivos. Permite crear, modificar o eliminar contenido de un sitio web de
manera sencilla a través de un "panel de administracion"
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Informacién que gestiona
Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

Contenido y estructura de la pagina web
Gestién de contenido

e  Productivo

Licencias a Suscripcion

Joomla

Pagina Web

cPanel

No identificadas aun

e Mantenimiento y Actualizacion: Realizar mantenimiento regular y actualizar
el sistema para garantizar su estabilidad y seguridad.

llustracion 73 Caracterizacién Sistema Webmail

Nombre aplicacién
Descripcion Funcional

Informacién que gestiona
Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

Webmail

Un correo web es un cliente de correo electrénico, que provee una interfaz web
que permite crear cuentas de correo electronico que pueden ser revisadas a
través de la web. Este servicio lo ofrecen muchos sitios web, en especial los
portales y también los proveedores de acceso a internet.

Correos electrénicos

Aplicacion web para gestion de correos electronicos

e  Productivo

Licencias a Suscripcion

Cpanel

Pagina Web

No identificadas aun

e  Monitoreo Continuo: Implementar un sistema de monitoreo para identificar y
solucionar problemas de manera proactiva.

llustracion 74 Caracterizacion Sistema GLPI

Nombre aplicacion
Descripcién Funcional

Informacién que gestiona
Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

GLPI - Gestionnaire Libre de Parc Informatique

Administrador libre de recursos informaticos; es un aplicativo que permite
administrar inventarios de computadores, periféricos, equipos de red, software.
Recursos Informaticos

Libre

e Productivo

Libre

No aplica

No aplica

No identificadas aun

¢ Integracion de Funcionalidades: Evaluar la integracion con otros sistemas
para mejorar la gestiéon de recursos informaticos y procesos relacionados.

llustracion 75 Caracterizacion Sistema Factura Electronica

Nombre aplicacion
Descripciéon Funcional

Factura Electrénica - btw

Software de Facturacion Electrénica autorizado por la DIAN. Sistema que permite
emitir facturas de venta en formato electrénico, en lugar de generarlas en papel
o computador.
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Nombre aplicacion
Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

Factura Electronica - btw
e  Productos

Clientes

Acuse de Envio

Acuse de Recibido
Acuse de Lectura
Software como servicio
e Herramienta Informatica de acceso via Web.
e  Productivo

Licencias a Suscripcion
Bythewave SAS

Excel

Ninguno

e Validacion y Seguridad: Continuar monitoreando el sistema para asegurar
su cumplimiento con las normativas y mantener altos estandares de
seguridad.

llustracién 76 Caracterizacion Sistema SISCAIR 1]

Nombre aplicacion
Descripciéon Funcional

Informacién que gestiona
Tipo de software

Estado

Esquema de licenciamiento
Proveedor

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales
Oportunidades de Mejora

SISCAIR Il - Sistema de Informacion de Monitoreo de la Calidad del Aire
Base de datos en Acces utilizada para el almacenamiento y consulta de la
informacién generada por el sisme de vigilancia de la calidad del aire de
CORPAMAG

Base de datos en Acces con la informacion generada por el sisme de vigilancia
de la calidad del aire de CORPAMAG

e Desarrollo a la medida

e Desarrollo In-House

Productivo

De propiedad de CORPAMAG

No aplica

No aplica

No identificadas aun

e Monitoreo Continuo: Implementar un plan de monitoreo y evaluacion para
identificar y abordar posibles problemas de forma oportuna.

llustracion 77 Caracterizacion Sistemas de Informacion Externos

-RUA

Informatica de acceso
via Web.

Sistema de Informacion SIAC — IDEAM Herramienta Nuestra experiencia operativa ha
del Recurso Hidrico - Informatica de acceso evidenciado ciertas dificultades al
SIRH via Web. acceder, recopilar y validar los datos
Sistema Nacional de SIAC — IDEAM Herramienta necesarios para los registros en el
Informacion Forestal - Informéatica de acceso Sistema de Informacion cuando estos
SNIF via Web. no son manejados por los funcionarios
Sistema de Informacion SIAC - IDEAM Herramienta que generan Yy gestionan dicha
sobre Calidad del Aire - Informatica de acceso informacion.

SISAIRE via Web.

Sistema de Informacion SIAC — IDEAM Herramienta Estas dificultades surgen en gran
sobre Biodiversidad de Informatica de acceso medida de la desconexion entre quienes
Colombia - SIB via Web. generan y custodian la informacion y
Registro Unico Ambiental = SIUR - IDEAM Herramienta quienes tienen la responsabilidad de

ingresarla en el sistema.
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Registro de Generadores
de Residuos o Desechos
Peligrosos - RESPEL
Inventario de
Compuestos Bifenilos
Policlorados - PCB
Sistema de Monitoreo de
Bosques y Carbono -
SMByC

Sistema de Informacion
para la Planeacion de la
Gestion Ambiental de las
Corporaciones
Auténomas Regionales y
de Desarrollo Sostenible
- CARdinal
Salvoconducto Unico
Nacional en Linea —
SUNL

Sistema de Informacion
de Planeacion y
Seguimiento a las metas
de MINAMBIENTE -
SINAPSIS

Ventanilla Integral de
Tramites Ambientales -
VITAL

Registro Unico de
Infractores Ambientales —
RUIA

Sistema de Informacion
para la Gestion de los
Manglares en Colombia -
SIGMA

Red de Vigilancia para la
Conservacion y
Proteccion de las Aguas
Marinas y Costeras de
Colombia - REDCAM
Sistema de Informacion
Ambiental Marina - SIAM

Sistema Unico de
Informacion de Tramites
-SUIT

GOV.CO

Sistema de Informacién y
Gestién del Empleo
Publico - SIGEP

Formulario Unico
Reportes de Avances de
la Gestion - FURAG

SIUR - IDEAM

SIUR - IDEAM

SIAC - IDEAM

MinAmbiente

MinAmbiente

MinAmbiente

MinAmbiente

MinAmbiente

INVEMAR

INVEMAR

INVEMAR

Departamento
Administrativo de
la Funcién Publica
- DAFP

GOV.CO

Departamento
Administrativo de
la Funcién Publica
- DAFP
Departamento
Administrativo de
la Funciéon Publica
- DAFP

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informéatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informéatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Es crucial destacar que los
responsables de la generacién y
custodia de la informaciéon poseen un
conocimiento intrinseco y detallado
sobre los datos que manejan. Permitir
que cada dependencia ingrese
directamente los datos en los sistemas
no solo mejora la eficiencia del proceso,
sino que también asegura una mayor
calidad en los datos ingresados. Esta
participacion directa garantiza un uso
mas efectivo y completo de las
herramientas, maximizando su potencial
y alineandolas con las necesidades
operativas. Ademas, contribuye a una
mayor precision, consistencia,
integridad y completitud de la
informacion registrada.

Asimismo, es fundamental que
cualquier nuevo sistema de informacion
que se implemente considere estos
criterios, priorizando que la
dependencia generadora y custodio de
la informacién sea la responsable
directa de su manejo, uso
diligenciamiento. Esta medida
garantizara una mayor coherencia y
eficiencia en la gestion de los datos, asi
como una alineacién mas estrecha entre
los sistemas de informacion y las
necesidades operativas de nuestra
Corporacion.
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Registro Publico de
Carrera Administrativa -
RPCA

Aplicativo de
Comisiones de
Personal

Sistema de apoyo para la
Igualdad, el Mérito y la
Oportunidad - SIMO

Sistema de Evaluacion
de Desempefio Laboral -
EDL

Mi Carpeta CNSC

Vigilancia de la Carrera
Administrativa

Sistema Integrado de
Informaciéon Financiera -
SIIF NACION
Certificacion Electrénica
de Tiempos Laborados -
CETIL

Sistema de Informacion y
de Gestidon de Activos -
SIGA

Sistema Unico de
Gestion e Informacion
Litigiosa del Estado
Colombiano - eKOGUI
Modelo Unico de
Ingreso, Servicio y
Control Automatizado -
MUISCA: Informacién
Exdégena, Declaraciones
de Impuestos y
Retenciones

Portal del Fondo
Nacional del Ahorro -
FNA Virtual

Sistema Electrénico de
Contratacién Publica -
SECOP

Plan Anual de
Adquisiciones - PAA

Sistema Consolidador de
Hacienda e Informacion
Publica - CHIP

Sistema de Rendicion
Electrénica de la Cuenta
e Informes - SIRECI

Comision
Nacional del
Servicio Civil -
CNSC
Comision
Nacional del
Servicio Civil -
CNSC
Comision
Nacional del
Servicio Civil -
CNSC
Comision
Nacional del
Servicio Civil -
CNSC
Comision
Nacional del
Servicio Civil -
CNSC
Comision
Nacional del
Servicio Civil -
CNSC
MinHacienda

MinHacienda

MinHacienda -
CISA

MindJusticia -
ANDJE

DIAN

Fondo Nacional
del Ahorro - FNA

Colombia Compra
Eficiente

Colombia Compra
Eficiente

Contaduria
General de la
Nacién - CGN
Contraloria
General de la
Republica de
Colombia - CGR

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informéatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informéatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.
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Sistema Unificado de

Inversiones Publicas -
SUIFP

Metodologia General

Ajustada - MGA WEB

Sistema Nacional de
Evaluacién de Gestion y
Resultados - SINERGIA
Seguimiento a Proyectos
de Inversion - SPI

Regjstro Unico Nacional
de Areas Protegidas -
RUNAP

Registro de Informacién
de Estampilla y
Liquidacion - RIEL
Fondo Nacional de
Seguridad y Convivencia
Ciudadana -
FONSECON

Indicador de Avance
Fisico de Obras Civiles —
IAFOC

Sistema de Informacion
Presupuestal de Gasto y
Financiamiento
Ambiental de Colombia -
SIGFAC

Datos Abiertos

Sistema de Informacion
de Degradacién de
Suelos y Tierras - SIDST
Sistema de Publicacién
de Hojas de Vida

Libro de Operaciones
Forestales en Linea -
LOFL

Registro unico de
Ecosistemas y Areas
Ambientales — REAA
Sistema de Informacion
Pesquera de INVEMAR -
SIPEIN

Sistema de Informacién
Ambiental - SIAC:
Estado del Suelo en
Colombia

Gestion Integral del
Riesgo en los
Componentes de
Prondstico Hidrolégico y
Alerta Temprana -
Plataforma FEWS
COLOMBIA

Departamento
Nacional de
Planeacion - DNP
Departamento
Nacional de
Planeacion - DNP
Departamento
Nacional de
Planeacion - DNP
Departamento
Nacional de
Planeacion - DNP
Parques
Nacionales
Naturales de
Colombia - PNNC
MinEducacién

MiniInterior

DANE

DANE

MinTic

IDEAM

Presidencia de la

Republica

MinAmbiente

SIAC - IDEAM

INVEMAR

MinAmbiente

IDEAM

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informéatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informéatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.
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Cargue y Pago de
Seguridad Social

Sistema de Informacion
para el Registro,
Seguimiento, Monitoreo y
Generacion del indice de
Cumplimiento - ITA
Sistema de Informacién
de Licencias Ambientales
- SILA

El Sistema Integrado de
Informacion Financiera -
SIIF Nacion

Registro Nacional de
Bases de Datos - RNBD

Sistema Unico de
Informacion de Servicios
Publicos Domiciliarios -
SUul

Direccién de Informacion,
Andlisis y Reaccion
Inmediata - DIARI

APPUI — Nuevo DIARI

Aportes en Linea

Procuraduria
General de la
Nacién - PGN

ANLA

MinHacienda

Superintendencia
de Industria y
Comercio
Superintendencia
de Servicios
Publicos
Domiciliarios
Contraloria
General de la
Republica de
Colombia - CGR
Contraloria
General de la
Republica de
Colombia - CGR

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

Herramienta
Informatica de acceso
via Web.

7.6.2. Gestion Integral de Sistemas de Informacién

En esta seccidon se aborda la gestion integral de los sistemas de informacion de
CORPAMAG, considerando su ciclo de vida, mantenimiento y soporte. En capitulos
anteriores se destaco la situacion actual, ahora se identificaran oportunidades de mejora
para optimizar el rendimiento y la eficiencia de los sistemas implementados, tomando en
cuenta las responsabilidades de los proveedores externos y las limitaciones internas en el
desarrollo de software.

a. Ciclo de Vida de los Sistemas de Informacion:

CORPAMAG buscara fortalecer la gestién del ciclo de vida de sus sistemas de informacién
mediante la implementaciéon de un enfoque colaborativo con proveedores externos. Dado
que no contamos con personal suficiente para desarrollar estos planes internamente, se
trabajara en estrecha colaboracion con los proveedores para asegurar que todas las etapas
del ciclo de vida, desde el levantamiento de necesidades hasta el despliegue en produccion,
se realicen de manera eficiente. Ademas, se estableceran acuerdos claros y detallados con
los proveedores, especificando las expectativas y responsabilidades en cada fase del ciclo
de vida, y se realizaran seguimientos regulares para asegurar el cumplimiento de estos
acuerdos.

b. Mantenimiento de los Sistemas de Informacion:
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Para optimizar el mantenimiento de los sistemas de informacion, CORPAMAG
implementara una estrategia de seguimiento riguroso a los proveedores. Aunque no
contamos con el personal suficiente para desarrollar planes detallados de mantenimiento
internamente, se buscara establecer métricas claras y especificas para evaluar el
desempefo de los proveedores en sus actividades de mantenimiento. Se promovera la
transparencia y la comunicacion abierta con los proveedores para asegurar que cualquier
problema o defecto sea identificado y resuelto de manera oportuna. Ademas, se exigira a
los proveedores la creacidon de planes de rollback bien definidos para todas las
actualizaciones criticas y se estableceran SLA mas estrictos para garantizar tiempos de
respuesta rapidos y eficientes.

c. Soporte de los Sistemas de Informacion:

CORPAMAG establecera un modelo de soporte eficiente mediante la optimizacién de la
colaboracién con los proveedores externos. Se implementara un sistema de gestion de
incidentes robusto que permita un seguimiento preciso y en tiempo real de los problemas.
A pesar de la limitacion de personal interno, se fortaleceran los acuerdos con los
proveedores para garantizar que dispongan de suficiente personal especializado para el
soporte. Se definiran métricas claras para evaluar la eficacia del soporte técnico
proporcionado por los proveedores y se realizaran auditorias periddicas para asegurar que
se cumplen los estandares establecidos. La capacitacién continua del personal de soporte
de los proveedores también sera una prioridad para mejorar la resolucion de problemas y
la operatividad de los sistemas criticos.

7.7. Infraestructura de Tl

7.7.1. Catalogo de Servicios de Infraestructura de Tl

En esta seccidén se describen y analizan los aspectos clave relacionados con la
infraestructura tecnolégica de CORPAMAG, su arquitectura, administracion de la
capacidad, y operacion. Se destacan las responsabilidades y las estrategias implementadas
para garantizar la eficiencia y la continuidad operativa.

c. Infraestructura Tecnoldgica

CORPAMAG buscara optimizar la infraestructura tecnoldgica existente mediante una
colaboracién mas estrecha con los proveedores externos para asegurar la eficiencia y
continuidad operativa. Se implementaran estrategias para mejorar la integracion de
servicios en la nube con los sistemas locales, y se buscara maximizar el uso de soluciones
hibridas para garantizar una mayor flexibilidad y capacidad de respuesta. Ademas, se
realizaran evaluaciones periddicas de la infraestructura para identificar oportunidades de
mejora y actualizar los componentes tecnolégicos de manera proactiva.

d. Arquitectura de Infraestructura Tecnolégica



CORPAMAG planea mejorar su arquitectura tecnolégica mediante la implementacion de
soluciones mas avanzadas y la adopcion de nuevas tecnologias que permitan una mayor
interoperabilidad y eficiencia. Se trabajara en la modernizacion de la infraestructura
existente, asegurando que todos los componentes sean escalables y adaptables a las
futuras demandas. Ademas, se buscara implementar una arquitectura mas resiliente que
garantice la continuidad operativa y la proteccion de los datos criticos.

llustracion 78 Servicios de Infraestructura de T/

Servicio de
infraestructura

Nube

Redes

Seguridad

Servidores

Descripcion

Servicio de nube publica donde se aloja
la pagina web de la entidad y se generan
ambientes de pruebas para aplicaciones
Servicio WAN que permite la
conectividad a internet. Servicio LAN
que le permite a los usuarios de la
entidad a acceder a los sistemas de
informacién

Servicio de seguridad perimetral que
permite controlar el trafico de red desde
y a hacia Internet y aporta proteccion
contra ataques externos

Servicio de infraestructura de hardware
para el alojamiento de aplicaciones

Oportunidades de Mejora

Mejora en la capacidad y redundancia del
almacenamiento; incremento en la
velocidad de recuperacién de datos.
Mejora en la estabilidad y velocidad de la
conexiéon WAN mediante la actualizacion
de equipos de red.

segmentacion de la red LAN para mejorar
la seguridad y eficiencia.

Integracion de soluciones de seguridad
avanzadas como firewalls y sistemas de
deteccién y prevencién de intrusiones.

Actualizacibn 'y  modernizacién  del
hardware para mejorar el rendimiento;
virtualizacion 'y  consolidacion  de
servidores para optimizar el uso de

recursos; migracion a entornos hibridos
para aprovechar la flexibilidad de la nube.
Mejora en la capacidad y redundancia del
almacenamiento; incremento en la
velocidad de recuperacion de datos.

No identificadas.

Mejoras en la seguridad fisica con acceso
controlado y videovigilancia avanzada.

Almacenamiento y
Backup Hibrido

Soluciéon de Backup Hibrida: NAS y
almacenamiento en la Nube.

Servicio de telefonia VolP.

Servicios asociados el centro de
computo para garantizar la
disponibilidad de los servicios alojados.
Servicios asociados a los equipos
asignados a los usuarios finales como
son computadoras e impresoras.

Telefonia
Instalaciones

Periféricos Renovacién periddica de equipos para

asegurar la eficiencia operativa;
optimizacion del soporte técnico con
herramientas de gestion remota.

7.7.2. Catalogo de Elementos de Infraestructura Tecnolégica

CORPAMAG continuara actualizando regularmente el inventario de elementos de
infraestructura tecnoldgica, asegurando que se reflejen todas las adquisiciones y cambios
en tiempo real. Se implementaran sistemas automatizados para la gestiéon de activos que
permitan un seguimiento mas preciso y eficiente de los recursos tecnoldgicos. Ademas, se
estableceran procedimientos estrictos para la revisidon y actualizacién del catalogo para
garantizar su precision y relevancia.

7.7.3. Gestion Integral de Infraestructura de TI

CORPAMAG implementara una gestién mas proactiva de la infraestructura de Tl mediante

el uso de herramientas avanzadas para la administracion, monitoreo y mantenimiento de
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los componentes tecnoldgicos. Se buscara establecer acuerdos de nivel de servicio (SLA)
mas estrictos con los proveedores para asegurar un rendimiento y seguridad optimos.
Ademas, se fomentara una cultura de mejora continua en la gestion de la infraestructura de
Tl para adaptarse a las cambiantes demandas tecnolégicas y operativas.

llustracion 79 Elementos de Infraestructura de Tl

Elemento de
infraestructura

Servidores fisicos

Red de
almacenamiento
NAS

Equipos de Red

Equipos de Red

Antivirus

Firewall

Servidor DNS

Software de
monitoreo de
servidores

Software de
monitoreo de red

Ubicaciéon fisica
de Datacenter

Tipo

Instalado en sitio

Instalado en sitio

Plataforma como
servicio

Instalado en sitio
Infraestructura como
servicio

Software como servicio

Infraestructura
servicio

como

Instalado en sitio

Instalado en sitio

Instalado en sitio

Instalado en sitio
Infraestructura
servicio

como

Servicio de
Infraestructura
involucrado

Infraestructura

Solucion de  Backup
Hibrida: NAS y
almacenamiento en la
Nube

Servicio de Red LAN,
incluido como
requerimiento dentro de
los contratos de internet.
Servicio de Red LAN,
incluido como
requerimiento dentro de
los contratos de internet.
Servicio de seguridad

Servicio de acceso red
interna

Servicio de DMZ incluido
como requerimiento
dentro de los contratos de
internet.

Servicio de enrutamiento

Continuidad del negocio

Continuidad del negocio

Infraestructura

Oportunidades de Mejora

Virtualizaciéon y optimizacion
del uso de recursos.

Separar los servicios en
servidores diferentes para
mejorar el restablecimiento de
los servicios después de una
contingencia.

Mejora en la capacidad y
redundancia del
almacenamiento; incremento
en la velocidad de
recuperacion de datos.
Mejorar la gestién y monitoreo
proactivo; implementacion de
tecnologias de red.

Consolidacion y optimizacion
de servicios; migracion a
redes basadas en la nube
para una mayor escalabilidad.
Actualizacién constante y
analisis de amenazas en
tiempo real.

Mejora en la configuracién y
monitoreo de  seguridad;
actualizacion a firewalls para
una proteccidon mas robusta.

Implementacion de DNS
seguros y  redundantes;
mejora en la velocidad de
resolucion de nombres y en la
seguridad contra ataques
DNS.

Monitoreo en tiempo real y
analisis predictivo; integracion
con herramientas de analisis
de rendimiento para mejorar
la capacidad de respuesta.

Mejora en la visibilidad vy
analisis del trafico de red;
implementacién de

soluciones de monitoreo para
deteccién de anomalias.

Optimizacion del espacio y
mejora en la eficiencia
energética; migracion parcial
a la nube para reducir la
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Elemento de Tipo Servicio de Oportunidades de Mejora
infraestructura Infraestructura
involucrado
dependencia del datacenter
fisico.

7.7.3.1. Transicion de IPv4 a IPv6 en CORPAMAG

IPv4 IPv6

2001:0db8
85a3::
8a2e:0370:7:

192.168.1.1

Fuente: Propia

La migracién de IPv4 a IPv6 es una necesidad imperativa para CORPAMAG, alineada con
el Plan Estratégico de Tecnologias de la Informacién y el Plan de Accién Institucional
"Magdalena Ambiental, una Gestién Sostenible". La adopcién de IPv6 se fundamenta en
varios argumentos clave, tales como el agotamiento de direcciones IPv4, el cumplimiento
normativo en Colombia, el soporte para nuevas tecnologias y servicios, la mejora de la
seguridad y privacidad, y la continuidad y futuro de la red.

Es por ello que se hace necesario avanzar en la transiciéon de IPv4 a IPv6 durante la
vigencia 2024-2027. El Plan de Migracion tiene como objetivo llevar a cabo una transicion
completa y ordenada de IPv4 a IPv6 en toda la infraestructura de red de CORPAMAG. Este
plan abarcara todos los dispositivos, servicios y aplicaciones que actualmente utilizan
direcciones IPv4, garantizando una transicién sin interrupciones y minimizando el impacto
en los usuarios y las operaciones.

Llevaremos a cabo una evaluacion exhaustiva de nuestra infraestructura de red actual para
identificar todos los dispositivos, servicios y aplicaciones que utilizan direcciones IPv4. Este
analisis nos permitira definir los requerimientos de IPv6 y garantizar la compatibilidad y
eficiencia de la migracion.

Fase de Desarrollar actividades de diagndstico de la infraestructura tecnoldgica X

Diagnéstico para determinar el grado de alistamiento de la Entidad

Fase de Elaborar el plan de transicion de IPv4 a IPv6, incluyendo el cronograma X

Planificacién y las fases de la migracion

Fase de Desarrollar actividades de configuracion y actualizacion de dispositivos X

Implementacion para soportar IPv6

Fase de Pruebas Desarrollar pruebas de funcionalidad del protocolo IPv6 para garantizar X
la operacién de los servicios tecnolégicos

Fase de Realizar la capacitacion y comunicacion a los usuarios y personal de Tl X

Capacitacion sobre la migracion a IPv6

Fase de Monitoreo Monitorear constantemente durante la implementacién para asegurar el X
correcto funcionamiento de la red
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Fase de Evaluacion  Evaluar post-migracién para identificar areas de mejora y asegurar la X
sostenibilidad de la red IPv6

7.7.4. Administracion de la Capacidad de la Infraestructura Tecnoldgica

CORPAMAG fortalecera la administracion de la capacidad de su infraestructura tecnolégica
mediante la implementacion de herramientas mas avanzadas para el monitoreo y la gestion
de la capacidad. Se desarrollaran planes de capacidad detallados para proyectar las futuras
demandas y asegurar que los recursos tecnolégicos estén adecuadamente dimensionados.
Ademas, se estableceran procesos y procedimientos mas robustos para la disposicion de
residuos tecnoldgicos y se implementaran soluciones de continuidad y disponibilidad para
garantizar que los servicios tecnoldgicos estén siempre operativos, incluso en situaciones
de contingencia.

llustracion 80 Operacion de los Servicios Tecnoldégicos

Monitoreo de Herramientas, actividades Ampliar el uso
infraestructura de Tl o procedimiento de herramientas de monltoreo.
monitoreo para e Implementar alertas
identificar, monitorear y automatizadas y un sistema
controlar el nivel de de informes centralizado.
consumo de la
infraestructura de TI
Capacidad de la Se realizan planes de X Implementar la
infraestructura capacidades que pgrmiten automa.ti'zacic'm en la
proyectar las capacidades expansion de capacidades
tecnoloégica de la infraestructura a partir segun sea necesario.
de la identificacion de las
capacidades actuales
Disposicién de residuos Se cuenta con procesos y X Seguir implementando la
tecnolégicos procedimierjtos para una gestiérj ' de residuos
correcta disposicion final tecnolégicos en
de los residuos colaboracion con
tecnoldgicos proveedores de reciclaje
especializados.
Continuidad y Se implementan X Desarrollar e implementar
Disponibilidad estrqtegiasysglucio_n§§ de un plan integral _ de
continuidad y disponibilidad continuidad del negocio y
para asegurar que los recuperacion ante
servicios tecnolégicos desastres.

estén siempre operativos,
incluso en situaciones de
contingencia. Esto incluye
planes de recuperacion
ante desastres y medidas
de alta disponibilidad.
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7.8. Uso y apropiacion de Tl

7.8.1. Estrategia de Uso y Apropiacion

La estrategia de uso y apropiacion de Tl debe ser revisada y fortalecida para garantizar una
mayor efectividad. Se debe implementar un proceso sistematico para la caracterizacion de
los grupos de interés, identificando claramente a cada grupo, sus objetivos de cambio, y su
rol en el proceso de adopcion de Tl. La formacion y capacitacion deben ser disefiadas y
ejecutadas de manera que respondan a las necesidades especificas de los grupos de
impacto, con tematicas actualizadas y objetivos claramente definidos. Es esencial
establecer un sistema de incentivos atractivo para fomentar la adopcién de las TIC entre
los empleados. Ademas, el plan de comunicaciones debe ser desarrollado de manera
integral para garantizar que todos los miembros de la entidad estén bien informados sobre
las tecnologias, sus beneficios, y los recursos disponibles para el soporte continuo.

Caracterizacion de grupos de interés

La caracterizacion de los grupos de interés debe ser exhaustiva y detallada. Cada grupo
debe ser claramente identificado con su nombre, descripcion, objetivos de cambio y rol
especifico en el proceso de adopcion de Tl. Esta informacion permitira una gestion mas
eficaz y una personalizacion de las estrategias de Tl segun las necesidades de cada grupo.

Formacion y capacitacion

Los programas de formacion y capacitacion en Tl deben ser estructurados de manera
sistematica, con tematicas y objetivos claramente definidos que se alineen con las
necesidades de los grupos de impacto. La duracioén y el contenido de las capacitaciones
deben ser adaptados a los perfiles y requerimientos especificos de los usuarios para
maximizar su efectividad y fomentar una apropiacion adecuada de las tecnologias.

v Incentivos para la adopcion de las TIC

Se deben establecer incentivos claros y motivadores para fomentar la adopcién de las TIC.
Estos incentivos pueden incluir reconocimientos, recompensas y oportunidades de
desarrollo profesional que refuercen el compromiso de los empleados con la
implementacion y uso de las nuevas tecnologias.

¥v" Plan de Comunicaciones de las tecnologias en la entidad

El plan de comunicaciones debe ser desarrollado de manera integral, abarcando todos los
aspectos de las TIC. Debe incluir estrategias para informar a todos los miembros de la
entidad sobre las nuevas tecnologias, sus beneficios y los recursos disponibles para el
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soporte. La comunicacién debe ser continua y adaptada a las diferentes audiencias dentro
de la entidad para asegurar una comprension y apoyo amplios.

7.9. Seguridad de la Informacion — Objetivos de Control

El objetivo es mantener y, si es posible, mejorar la efectividad de los controles de seguridad
de la informacién. Para lograrlo, se debe implementar un proceso continuo de revision y
actualizaciéon de los controles para adaptarse a los cambios en el panorama de amenazas
y a las nuevas tecnologias. Aunque la calificacion actual de 100 refleja un estado 6ptimo, el
enfoque debe estar en la sostenibilidad de este nivel de efectividad.

El objetivo es garantizar que cada uno de los controles mencionados, como politicas de
seguridad, organizacion de la seguridad, gestion de activos, y otros, siga siendo robusto y
eficaz en la proteccién de la informacion. Esto implica:

v" Revision Periodica: Realizar evaluaciones periddicas para identificar posibles
debilidades o areas de mejora en los controles existentes.

v" Actualizacion Continua: Adaptar los controles y politicas en respuesta a nuevas
amenazas, vulnerabilidades y cambios en las normativas.

¥v" Capacitacion y Concienciacion: Asegurar que el personal esté constantemente
capacitado y consciente de las mejores practicas y de las actualizaciones en las
politicas de seguridad.

¥" Mejora Continua: Implementar un ciclo de mejora continua para los controles de
seguridad, con base en las evaluaciones y auditorias realizadas.

llustracion 81 Objetivos de control

No. DOMINIO

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8 GESTION DE ACTIVOS

A9 CONTROL DE ACCESO

A10 CRIPTOGRAFIA

A.11  SEGURIDAD FiSICA Y DEL ENTORNO

A.12 SEGURIDAD DE LAS OPERACIONES

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO
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v' Politicas de Seguridad de la Informacion (A.5)

El objetivo es establecer y mantener politicas robustas de seguridad de la informacion que
reflejen las necesidades y riesgos identificados. Estas politicas deben ser aprobadas por la
direccién y comunicadas de manera efectiva a todos los empleados y partes externas
pertinentes. Se busca garantizar que las politicas se revisen periédicamente para asegurar
que sigan siendo adecuadas, efectivas y actualizadas conforme a las normativas vigentes.

v" Organizacion de la Seguridad de la Informacién (A.6)

Queremos lograr una organizacion efectiva de la seguridad de la informacion que incluya la
proteccién de datos durante el teletrabajo y otros entornos. Esto implica definir claramente
roles y responsabilidades, asegurando que se implementen controles adecuados para
salvaguardar la informacién en todas las areas de la organizacion.

v' Seguridad de los Recursos Humanos (A.7)

El objetivo es garantizar que todos los empleados, tanto nuevos como existentes,
comprendan y cumplan con los requisitos de seguridad de la informacion. Esto incluye
establecer procesos adecuados para la investigacion de antecedentes de nuevos
empleados y asegurar que el personal esté debidamente capacitado en las politicas de
seguridad.

v Gestion de Activos (A.8)

Se pretende implementar una gestidon efectiva de activos de informacién que permita la
clasificacion y el inventario de todos los recursos de informacion utilizados en la
organizacion. Cada area debe ser responsable de gestionar sus activos, asegurando que
se mantengan en condiciones adecuadas y se protejan de acuerdo con su valor y
sensibilidad.

v" Control de Acceso (A.9)

Nuestro objetivo es garantizar que el acceso a los recursos de informacion esté
adecuadamente controlado. Esto incluye establecer mecanismos que aseguren que solo el
personal autorizado pueda acceder a la informacion y los sistemas, basandose en principios
de minimo privilegio y necesidad.

¥v" Criptografia (A.10)

Buscamos asegurar la proteccién de las claves criptograficas y los datos cifrados,
garantizando que se implementen controles adecuados para proteger las claves contra
modificaciones no autorizadas y su distribucion indebida.

v' Seguridad Fisica y del Entorno (A.11)

El objetivo es proteger los recursos tecnoldgicos y la informacion almacenada, procesada
o transmitida en nuestras instalaciones. Esto incluye asegurar que los procedimientos de
entrada y salida de activos tecnoldgicos estén documentados y aprobados, garantizando
un manejo seguro de los equipos y datos.
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v' Seguridad de las Operaciones (A.12)

Queremos establecer practicas solidas de gestion de cambios y de seguridad operativa,
incluyendo la implementacién de procedimientos adecuados para el control de cambios en
la infraestructura informatica y la gestion efectiva de copias de respaldo y registros de
eventos.

v" Seguridad de las Comunicaciones (A.13)

El objetivo es asegurar que las redes de datos y los servicios asociados estén protegidos
contra riesgos que puedan afectar la seguridad de la informacién en transito. Se busca
establecer controles que mantengan la disponibilidad y la integridad de las comunicaciones.

v" Adquisicion, Desarrollo y Mantenimiento de Sistemas (A.14)

Se pretende asegurar que todos los sistemas y aplicaciones desarrollados o adquiridos
cumplan con los requisitos de seguridad desde su disefio hasta su implementacion vy
mantenimiento, garantizando que se aborden los riesgos de seguridad a lo largo de su ciclo
de vida.

¥v" Relaciones con los Proveedores (A.15)

Queremos establecer controles adecuados para gestionar las relaciones con proveedores,
asegurando que se mantenga la seguridad de la informacién cuando esta sea manejada
por terceros.

v" Gestion de Incidentes de Seguridad de la Informacion (A.16)

El objetivo es desarrollar y mantener un enfoque eficaz para la gestion de incidentes de
seguridad, asegurando que todos los incidentes sean identificados, gestionados y resueltos
de manera oportuna para minimizar su impacto.

v" Aspectos de Seguridad de la Informacion en la Gestion de la Continuidad del
Negocio (A.17)

Se busca integrar la seguridad de la informacion en la gestion de la continuidad del
negocio, garantizando que los planes de contingencia incluyan medidas para proteger la
informacion critica durante eventos adversos.

v" Cumplimiento (A.18)

El objetivo es asegurar el cumplimiento continuo con todas las normativas y regulaciones
aplicables a la seguridad de la informacién, incluyendo las auditorias y revisiones periédicas
para garantizar que se mantengan los estandares requeridos.
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Hoja de Ruta y Portafolio de Proyectos

La hoja de ruta del Plan Estratégico de Tecnologias de la Informacion (PETI) define el
camino a seguir para alcanzar las metas institucionales relacionadas con la gestion de la
informacién y las comunicaciones. Este documento guia la ejecucién de proyectos
especificos que responden a las necesidades y objetivos estratégicos establecidos en
nuestro Plan de Accion Institucional (PAI).

Hoja de Ruta para la Implementacion del PETI

Planificacién
Detallada y
Priorizacion Asegurando la
Actividades iniciales Implementacion de Evaluacion continua efolztrzwgglﬁiis
de planificacion y proyectos segun el y ajuste de ptecnolo ias
priorizacién plan proyectos gas

B

Fase 1: Planificacion Detallada y Priorizacion
o Actividades Clave:

o Revision y Validacién del PETI: Asegurar que el documento del PETI
esté finalizado, aprobado y comprendido por las partes interesadas.

o Definicion de Proyectos Especificos: Traducir las mejoras propuestas
en proyectos concretos con alcances, objetivos y entregables definidos.

o Priorizacion de Proyectos: Evaluar y priorizar los proyectos en funcion
de su impacto estratégico, viabilidad técnica, recursos necesarios,
riesgos y alineacion con los objetivos a corto, mediano y largo plazo.
Utilizar una matriz de priorizacién (ej. Impacto vs. Esfuerzo).

o Asignacion de Responsables: Designar lideres de proyecto y equipos
responsables para cada iniciativa priorizada.

o Estimacion de Recursos: Determinar los recursos financieros,
humanos, tecnoldgicos y de tiempo necesarios para cada proyecto.
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o Desarrollo de Planes de Proyecto de Alto Nivel: Crear planes de
proyecto iniciales con hitos clave, cronogramas preliminares vy
dependencias entre proyectos.

o Definicion de Métricas de Exito: Establecer indicadores clave de
rendimiento (KPIs) especificos para cada proyecto que permitan medir
su éxito y contribucion al PETI.

e Consideraciones:

o Involucrar a las partes interesadas clave (directivos, lideres de area,
usuarios) en la priorizacion y planificacion.

o Asegurar la disponibilidad de los recursos necesarios antes de iniciar la
implementacion.

o Establecer mecanismos de comunicacion claros para mantener informados
a todos los involucrados.

Fase 2: Ejecucion de Proyectos Priorizados

e Actividades Clave:

(o]

Desarrollo de Planes de Proyecto Detallados: Elaborar planes
de proyecto exhaustivos con tareas especificas, responsables,
cronogramas detallados, gestion de riesgos y planes de
comunicacion.

Implementacion de los Proyectos: Ejecutar las actividades
planificadas siguiendo las metodologias definidas (Scrum).

Gestiéon y Seguimiento de Proyectos: Monitorear el progreso de
los proyectos, gestionar los riesgos e issues, realizar reuniones de
seguimiento y ajustar los planes segun sea necesario.

Comunicacion Continua: Mantener informados a los
stakeholders sobre el avance de los proyectos, los hitos
alcanzados y cualquier desviacion significativa.

Gestion del Cambio: Implementar estrategias para facilitar la
adopcion de nuevas tecnologias y procesos por parte de los
usuarios.

Pruebas y Aseguramiento de la Calidad: Realizar pruebas
exhaustivas para garantizar la funcionalidad, rendimiento vy
seguridad de las soluciones implementadas.

o Consideraciones:

o Asegurar una gestion de proyectos rigurosa y adaptable.

o Fomentar la colaboracién y la comunicacion efectiva dentro de los
equipos de proyecto.



o

o

Gestionar proactivamente los riesgos e issues que puedan surgir.

Involucrar a los usuarios en las pruebas y la validacion de las
soluciones.

Fase 3: Monitoreo, Evaluacién y Ajuste

e Actividades Clave:

o

Recoleccién y Analisis de Datos de los KPIs: Medir y analizar los
KPls definidos para cada proyecto y para el PETI en general.

Evaluacion del Impacto: Evaluar el impacto de las iniciativas de Tl
en los objetivos estratégicos y operativos de la entidad.

Generaciéon de Informes de Progreso: Elaborar informes
periddicos sobre el avance del PETI, los resultados de los KPIs y el
impacto de las iniciativas.

Revision y Ajuste del PETI: Revisar periodicamente el PETI y la
hoja de ruta en funcién de los resultados, los cambios en el entorno
y las nuevas necesidades de la entidad. Realizar los ajustes
necesarios a los planes de proyecto y a las prioridades.

Retroalimentaciéon y Mejora Continua: Recopilar retroalimentacion
de los stakeholders y los equipos de proyecto para identificar areas
de mejora en los procesos de implementacion y en el PETI en si.

o Consideraciones:

Establecer una periodicidad clara para el monitoreo y la evaluacion.

Utilizar herramientas de gestién de proyectos y de analisis de datos
para facilitar el seguimiento.

Fomentar una cultura de mejora continua y adaptacion.

Comunicar los resultados de la evaluacién y los ajustes realizados a
las partes interesadas.

Fase 4: Sostenibilidad y Evolucion (Duraciéon Estimada: Continua)

e Actividades Clave:

o

Mantenimiento y Soporte: Asegurar el mantenimiento continuo y el
soporte adecuado para las soluciones implementadas.

Capacitacion Continua: Proporcionar capacitacién continua a los
usuarios sobre las nuevas tecnologias y procesos.

Gestion del Ciclo de Vida de la Tecnologia: Planificar y gestionar
el ciclo de vida de la infraestructura y las aplicaciones de TI.

Exploracion de Nuevas Tecnologias: Mantenerse al tanto de las
tendencias tecnoldgicas y evaluar su potencial para la entidad.
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o Alineacion Continua con la Estrategia Institucional: Asegurar que
el PETI y las iniciativas de Tl sigan alineados con los objetivos
estratégicos cambiantes de la organizacion.

e Consideraciones:
o [Establecer procesos claros para la gestién del cambio tecnolégico.
o Invertir en el desarrollo continuo del personal de TI.

o Fomentar la innovacién y la adopcion de nuevas tecnologias que
aporten valor a la entidad.

Portafolio de Proyectos

El Portafolio de Proyectos del Plan Estratégico de Tecnologias de la Informacion (PETI) de
nuestra entidad esta disefiado para alinear y priorizar las iniciativas tecnoldgicas que
impulsaran la transformacién digital y fortaleceran la gestion de la informacion y las
comunicaciones en la Corporaciéon. Cada proyecto dentro del portafolio responde a las
necesidades estratégicas identificadas en nuestro Plan de Accidn Institucional (PAl) y busca
mejorar la eficiencia operativa, la toma de decisiones informadas y la transparencia en la
divulgacion de informacion ambiental.

Este portafolio no solo se enfoca en la implementacion de nuevas tecnologias, sino también
en el fortalecimiento y optimizacion de las herramientas existentes, asegurando su
integracion y cohesién dentro de un marco de gestion unificado. La seleccidn y ejecucion
de los proyectos estan guiadas por principios de sostenibilidad, accesibilidad y
adaptabilidad, garantizando que las soluciones tecnoldgicas desarrolladas sean robustas,
escalables y alineadas con las politicas ambientales y de desarrollo sostenible de nuestra
jurisdiccién.

Cada ficha de proyecto incluida en este portafolio proporciona una visién detallada del
alcance, los objetivos, las acciones clave, los indicadores de éxito y los responsables de su
implementacién. Esto permite un seguimiento riguroso y transparente de los avances y
resultados, facilitando la rendicion de cuentas y la adaptacion continua de nuestras
estrategias tecnoldgicas para responder a los desafios ambientales y administrativos
emergentes.

Al consolidar estos proyectos en un portafolio coherente, buscamos maximizar el impacto
de nuestras inversiones en tecnologias de la informacion, promoviendo una cultura de
innovacién y mejora continua que nos permita cumplir con nuestras metas institucionales y
ofrecer un mejor servicio a la comunidad.



llustracion 82: Actividad 5.1.1 Fortalecer la gestion de informacién ambiental de los recursos naturales

ANTECEDENTES

SIAR

El Sistema de Informacién Ambiental Regional - SIAR es el conjunto de herramientas tecnolégicas y procedimientos
implementados en la Corporacién, disefiados para la gestion y divulgacion eficiente y coordinada de la informacion ambiental de
nuestra jurisdiccion.

Herramientas del SIAR:

Geovisor Publico

Geovisor interno con médulo de generacién de Reportes de Areas de Importancia Ambiental

Catalogo de Mapas de la Corporacion

Ventanilla Integral de Tramites Ambientales en Linea (VITAL) y el Sistema de Informacién Local Ambiental (SILA)

El SIAR se actualizara continuamente con informacién, herramientas y resultados de proyectos ambientales generados por la
Corporacion. Para garantizar la divulgacion efectiva de informacion relevante para la comunidad, se habilitara un espacio en la
pagina web llamado "Sistema de Informacién Ambiental Regional”, donde se integraran todas las herramientas que forman parte
del SIAR en un solo lugar.

PROYECTOS CLAVE POR INDICADORES

Indicador: Médulos SIAR fortalecidos

v Fortalecimiento en el uso, manejo y apropiacion de la Ventanilla Integral de Tramites Ambientales en Linea (VITAL):
Concesion de Aguas Subterraneas y Concesion de Aguas Superficiales,

»  Vertimiento de Aguas

»  Aprovechamiento Forestal

3
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<

Indicador: Médulos SIAR implementados

v Registro de Contingencias, Sancionatorio y RUIA
v Licencias Ambientales, Solicitud DAA y/o TDR para EIA

SEGUIMIENTO

v' Monitorear periédicamente el uso y efectividad de los médulos SIAR implementados.

v' Evaluar el impacto de las herramientas del SIAR en la toma de decisiones ambientales.

v Recolectar y analizar feedback de los usuarios internos y externos del SIAR para mejoras continuas.
v" Publicar informes semestrales internos sobre el desempefio y avances del SIAR.

RETOS

4 Integrar todas las herramientas que forman parte del SIAR en un mismo canal de acceso.
v Identificacion de la informacion, herramientas y/o resultados de proyectos ambientales que se generen en la Corporacion.

RESPONSABLES

v Grupo de Tecnologias de la Informacién
v' Oficina de Planeacién

llustracion 83: Actividad 5.1.2 Fortalecer Sistema de Informacién Geografico y Geovisor

ANTECEDENTES

Un Sistema de Informacion Geografico (SIG) es una herramienta tecnolégica que permite la captura, almacenamiento, analisis y
visualizacion de datos geoespaciales. Actualmente, la Corporacion necesita actualizar la licencia de su SIG, ya que esta desactualizada,
pasando de ArcMap 10.3.1 a ArcGIS Pro.

El Geovisor es una plataforma que permite la visualizacion y andlisis de informacién geoespacial. La Corporacién cuenta con un Geovisor
Publico y un Geovisor Interno que integra un médulo de generacion de Reportes de Areas de Importancia Ambiental.

PROYECTOS CLAVE POR INDICADORES
Indicador: Sistema de Informacién geografica actualizado (Licenciamiento)

v" Adquirir licencia de la nueva versién del Sistema de Informacion Geografico con la que se cuenta actualmente, pasando de Arcmap
10.3.1. a ArcGIS Pro.

Indicador: Geovisor fortalecido

v Identificar nuevas necesidades a incorporar en el médulo de generacién de Reportes de Areas de Importancia Ambiental.
v Realizar el levantamiento de requerimientos de las necesidades identificadas.
v Formular e implementar estrategias para la incorporacion de los requerimientos levantados.

SEGUIMIENTO

v Realizar seguimiento al plan de trabajo definido.
v' Validar el funcionamiento de las incorporaciones realizadas.
v Recolectar y analizar feedback de los usuarios internos del Geovisor para solucion de errores o mejoras continuas.

v Integrar todas las herramientas que forman parte del SIAR en un mismo canal de acceso.
v Mantener la operacién del Geovisor Interno que integra el médulo de generacion de Reportes de Areas de Importancia Ambiental,
operando de acuerdo a las necesidades cambiantes de la Corporacion.

RESPONSABLES
v" Grupo de Tecnologias de la Informacion
v' Oficina de Planeacién
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llustracion 84: Actividad 5.1.3 Actualizacion y reporte de la informacién en el SIAC

ANTECEDENTES
SIAC

El Sistema de Informacién Ambiental de Colombia "SIAC", es el conjunto integrado de procesos y tecnologias involucradas en la gestion de
la informacién ambiental del pais, para facilitar la generacion de conocimiento, la toma de decisiones, la educacién y la participacion social
para el desarrollo sostenible".

El SIAC es un sistema de sistemas que gestiona informacion acerca del estado ambiental, el uso y aprovechamiento, la vulnerabilidad y la
sostenibilidad ambiental de los recursos naturales, en los @mbitos continental y marino del territorio Colombiano.

Gestion de datos y reporte de Datos
Nuestra experiencia ha evidenciado dificultades al acceder, recopilar y validar datos necesarios para los registros en el SIAC cuando estos

no son manejados por los funcionarios que generan y gestionan dicha informacion. Es crucial que los responsables de la generacion y
custodia de la informacién posean un conocimiento detallado sobre los datos que manejan.

PROYECTOS CLAVE POR INDICADORES

Indicador: Actualizacion y reporte de la informacion en el SIAC

v Identificar responsables de generacién de informacion y/o custodio de la informacion.
v Definir responsabilidades para el reporte de datos en cada uno de los Sistemas de Informacién que hacen parte del indicador minimo
de gestion.

SEGUIMIENTO

v Realizar seguimiento al uso, manejo y reporte de datos de manera semestral.
v Realizar identificacion de necesidades de capacitacion para el uso y manejo de los sistemas de informacion, y gestionarlos ante
la entidad competente.

RETOS

v' Asegurar la precision, consistencia e integridad de la informacién registrada en el SIAC.

RESPONSABLES

4 Grupo de Tecnologias de la Informacién
v Subdireccion de Gestion Ambiental

llustracion 85: Actividad 9.1.1 Formulacién y Ejecucién del Plan estratégico de Tecnologias de la
Informacién y las Comunicaciones

ANTECEDENTES

El Plan Estratégico de Tecnologias de la Informacién (PETI) es fundamental para establecer una hoja de ruta clara y coherente que guie el
desarrollo e implementacion de tecnologias de informacion en la Corporacién. Su importancia radica en asegurar que las inversiones en Tl
estén alineadas con los objetivos estratégicos y operativos de la entidad, promoviendo la eficiencia, transparencia y modernizacion de los
procesos institucionales.

PROYECTOS CLAVE POR INDICADORES

Indicador: Plan Formulado

v Realizar mesas de trabajo con las dependencias de la Corporacién, para identificar oportunidades de mejora y necesidades en
cuanto a Tecnologias de la Informacion.

v Formular el plan de Tecnologias de acuerdo con los lineamientos definidos por el Ministerio de Tecnologias de la Informacion, el
Plan de Accién Institucional 2024-2027, y de acuerdo con las oportunidades de mejora y necesidades de la Corporacion en cuanto
a Tecnologias de la Informacién.

v' Aprobar el Plan Estratégico de Tecnologias de la informacion 2024-2017.

v' Publicar en el sitio web en el menu de Transparencia y Acceso a la Informacién.

Indicador: Plan Implementado

v" Implementar los proyectos del PETI.
v Realizar seguimiento a la implementacion.

SEGUIMIENTO

v Monitorear la implementacion del PETI y su alineacion con los objetivos estratégicos.
4 Evaluar periédicamente el impacto de los proyectos implementados en la eficiencia operativa y la calidad de los servicios.

RETOS
v Garantizar la participacion y compromiso de todas las dependencias en la formulacién y ejecucién del PETI.

v' Asegurar el cumplimento de los proyectos definidos de acuerdo con la disponibilidad de recursos financieros, humanos y técnicos
para la implementacion de los proyectos.

RESPONSABLES

4 Grupo de Tecnologias de la Informacién
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llustracion 86: Actividad 9.1.2 Implementacion y Fortalecimiento de los Sistemas de Informacion
Administrativos y Misionales

ANTECEDENTES

La implementacion y fortalecimiento de los sistemas de informacién administrativos y misionales son cruciales para mejorar la eficiencia
operativa y la calidad de los servicios prestados por la Corporacion. Estos sistemas permiten una gestion mas efectiva de los recursos y
procesos, facilitando la toma de decisiones informadas y la transparencia en la gestion institucional.

PROYECTOS CLAVE POR INDICADORES

Indicador: Sistemas de informacién implementados y fortalecidos

v Identificar necesidades y oportunidades de mejora en los sistemas de informacion de la entidad.

v Realizar el levantamiento de requerimientos de las necesidades identificadas.

v Formular e implementar estrategias para la incorporacion de los requerimientos, ya sea con nuevas implementaciones o ajustes
a los sistemas existentes.

SEGUIMIENTO

v Monitorear el progreso de las mejoras y nuevas implementaciones.
v Recolectar y analizar feedback de los usuarios para realizar ajustes necesarios.

RETOS

v Garantizar la interoperabilidad de los sistemas de informacion.
v' Asegurar el cumplimento de los proyectos definidos de acuerdo a la disponibilidad de recursos financieros, humanos y técnicos
para la implementacion de los proyectos.

RESPONSABLES

v Grupo de Tecnologias de la Informacién

llustracion 87: Actividad 9.1.3 Implementacién de Acciones de la Politica de Gobierno Digital

ANTECEDENTES

Asegurar el cumplimento de los proyectos definidos de acuerdo a la disponibilidad de recursos financieros, humanos y técnicos para la
implementacion de los proyectos.

PROYECTOS CLAVE POR INDICADORES

Indicador: Acciones implementadas

v Identificar los requerimientos de la Politica Digital.
v Elaborar un plan de trabajo de acuerdo a los lineamientos del Ministerio de Tecnologias de la Informacion.
v Ejecutar el plan de trabajo.
v' Realizar seguimiento.
SEGUIMIENTO

v Monitorear el cumplimiento de los objetivos establecidos en la Politica de Gobierno Digital.
v Evaluar el impacto de las acciones implementadas en la eficiencia y transparencia de los servicios.

RETOS

v Garantizar la integracion y cohesién de las acciones de gobierno digital en todas las areas de la Corporacion.
v' Asegurar el cumplimento de los proyectos definidos de acuerdo a la disponibilidad de recursos financieros, humanos y técnicos para
la implementacion de los proyectos.

RESPONSABLES

v Grupo de Tecnologias de la Informacién

llustracion 88: Actividad 9.1.4 Implementacién de lineamientos para la Seguridad y Privacidad de la
informacion

ANTECEDENTES

La seguridad y privacidad de la informacién son fundamentales para proteger los datos sensibles y garantizar la confidencialidad, integridad
y disponibilidad de la informaciéon manejada por la Corporacién. La implementacion de lineamientos de seguridad es crucial para prevenir
riesgos y amenazas, asegurando el cumplimiento de normativas y estandares nacionales e internacionales.

PROYECTOS CLAVE POR INDICADORES
Indicador: Acciones implementadas

Identificar los requerimientos de seguridad de la informacién segun el modelo del Gobierno Nacional.
Elaborar un plan de trabajo de acuerdo con los lineamientos del Ministerio de Tecnologias de la Informacién.
Ejecutar el plan de trabajo.

Realizar seguimiento a la implementacién de las acciones de seguridad.

SEGUIMIENTO

ANENENEN

v Monitorear la efectividad de las medidas de seguridad implementadas.
v Evaluar periédicamente el cumplimiento de los lineamientos de seguridad y privacidad.
RETOS

v Mantener la actualizacién continua de las politicas y procedimientos de seguridad.
v' Asegurar el cumplimento de los proyectos definidos de acuerdo con la disponibilidad de recursos financieros, humanos y técnicos
para la implementacion de los proyectos.

RESPONSABLES

4 Grupo de Tecnologias de la Informacién
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Estrategia de comunicacién del PETI

La estrategia de Comunicacién del PETI tiene como objetivo establecer un marco de
referencia para la comunicacién efectiva y oportuna de las iniciativas, avances, y resultados
del Plan Estratégico de Tecnologias de la Informacion. Este plan garantiza que todas las
partes interesadas estén informadas y comprometidas con la implementacion exitosa del
PETI.

1. Objetivo de la estrategia

Garantizar la difusiéon, comprensioén y apropiaciéon del Plan Estratégico de Tecnologias
de la Informacion (PETI) por parte de los funcionarios, contratistas y grupos de interés de
CORPAMAG, fomentando una cultura institucional de transformacién digital, transparencia,
y alineacion con los objetivos estratégicos del plan.

2. Publicos objetivo
Directivos Ciudadania en general
Funcionarios administrativos Entidades del Estado
Coordinadores de procesos  Proveedores tecnolégicos

Personal técnico y operativo Comunidad académica y ambiental

3. Mensajes clave

e CORPAMAG se encuentra implementando una estrategia tecnoldgica alineada con
la sostenibilidad y la modernizacién institucional.

o EIPETI impulsa la eficiencia, seguridad, y calidad de los servicios prestados.

e La transformacion digital es una responsabilidad compartida que requiere el
compromiso de todos los actores.

e Las tecnologias deben estar al servicio de la misién ambiental de la entidad.

129



4. Canales de comunicacion

Correo institucional Boletines, avisos de avances, invitaciones

Intranet Documentos del PETI, encuestas,
capacitaciones

Carteleras fisicas/digitales Difusion visual en sedes

Reuniones internas Socializacion por dependencias

Micrositio web Informacion publica del PETI y avances

Redes sociales institucionales Sensibilizacion ciudadana

Formatos de eventos (cafés TIC, Formacion y participacion activa
webinars)

5. Fases de implementacion

Actividades clave Tiempo
estimado

1. Socializacion inicial Lanzamiento del PETI, presentacion Mes 1
oficial, publicacion en web

2. Sensibilizacion Boletines, reuniones, videos, piezas Meses 24
graficas

3. Formacién Talleres, capsulas de aprendizaje, guias Meses 3-6
TIC

4, Seguimiento y Encuestas, buzones, sesiones de Meses 6-12

retroalimentaciéon escucha

5. Actualizacion periédica Informes de avance, resultados de Trimestral
indicadores PETI

6. Indicadores de evaluacion

% de funcionarios que conocen el PETI  (Encuesta interna) = 80%
Nimero de piezas comunicacionales Conteo mensual p] 12
distribuidas piezas
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% de dependencias que participaron en (Dependencias participantes / 100%

la socializaciéon total) x 100
Satisfaccion con las actividades de Encuesta post-evento 240/5
formacioén

7. Responsables
o Lider TIC: disefio y coordinacién general de la estrategia.
o Oficina de Comunicaciones: produccion de piezas, difusiéon en canales.
o Lideres de procesos: acompafiamiento en la divulgacion a equipos.

o Direccion General y Planeacion: respaldo institucional y monitoreo estratégico.

8. Principios de la estrategia
o Transparencia: acceso abierto a la informacion del PETI.
e Inclusioén: participacion activa de todas las areas.
e Pertinencia: contenidos adecuados a los perfiles del publico.

o Bidireccionalidad: espacios de dialogo y retroalimentacion.
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